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1 Legislativni oblast

Termin Vysvétleni

Archz, Zakon ¢. 499/2004 Sb., zakon o archivnictvi a spisové sluzbé a o zméné

Archivni zakon | nékterych zakonu, v u¢inném znéni

Atestacni Pozadavky ArchZ, SpisV a NSESSS

pozZadavky

MV Ministerstvo vnitra Ceské republiky

NSESSS, Narodni standard pro elektronické systémy spisové sluzby

narodni zvefejnény ve Véstniku Ministerstva vnitra v platném znéni

standard (https://www.mvcr.cz/clanek/vestnik-ministerstva-vnitra-vestnik-
ministerstva-vnitra.aspx)

SpisV, Vyhlaska ¢. 259/2012 Sb., o podrobnostech vykonu spisové sluzby, v

Spisova ucinném znéni

vyhlaska

Terminy problematiky spisovych sluzeb jsou uvedeny ve vySe uvedenych predpisech.

2 Procesni a ridici oblast

Termin

Vysvétleni

Agentura

Ceska agentura pro standardizaci, statni pfispévkova organizace
Biskupsky dvGr 1148/5, 110 00 Praha 1, IC: 06578705

APN

Zkratka od vyrazu ,Atest Processing Number”. Tato zkratka oznacuje
jednoznacnou identifikaci Atestacniho ptipadu v rdmci vSech Atestacnich
pfipadd Atestacniho stfediska. Hodnota ji bude pfifazena Atestacnim
stfediskem a sdélena Objednateli v pfiloze vyzvy kinstalaci eSSL
do Atestacniho prostredi.

Vyuziti hodnoty APN je popsano v pfiloze ¢. 1 dokumentu ,,Provozni fad
Atestacniho stfediska — Cdst 2: Testovaci scéndre pro provedeni atestace
eSSL”.
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Termin Vysvétleni

Atestacni Fiktivni (testovaci) organizace, kterou Objednatel zohledni pfi pfipravé a

organizace konfiguraci eSSL pro atestaci eSSL. Organizace nese jméno ,,Ufad”, jednd
se o vefejnopravniho plvodce a organ verejné moci. Nastaveni Atestacni
organizace je popsano v pfiloze ¢. 1 dokumentu ,Provozni rad
Atestacniho stfediska — Cdst 2: Testovaci scéndre pro provedeni atestace
eSSL”.

Atestacni Atestacni prostfedi je definovdno v ¢lanku €. 5 dokumentu , Postup

prostredi Atestacniho strediska”.
Pojem ,Atestacni prostiedi” zahrnuje virtualni servery s instalovanym
eSSL, stanici pro klientské operace a pfislusnou sitovou infrastrukturu,
bez ohledu na volbé varianty A), B), nebo C) podle ¢lanku €. 5 dokumentu
,Postup Atestacniho strediska”.
Viz téZ pojem ,Interni atestacni prostredi”.

Atestacni Konkrétni pfipad atestace na zdkladé prijaté objedndvky a zaplacené

pfipad zadlohové faktury v souladu s poZzadavky dokumentu , Postup Atestacniho
strediska” .

Atestacni Atestacni stfedisko pro elektronické spisové sluzby provozované

stfedisko Agenturou

Bezpecénostni Udalost tykajici se informacniho systému, kterd zpulsobila naruseni

incident dlvérnosti, integrity, dostupnosti nebo neodmitnutelnosti informace
(obecna definice).

Bezpecénostni Udalost tykajici se informacniho systému, ktera mize zplsobit naruseni

udalost dlvérnosti, integrity, dostupnosti nebo neodmitnutelnosti informace
(obecna definice).

DIA Digitalni a informacni agentura, Na Vapence 915/14, 130 00 Praha 3,
www.dia.gov.cz
Digitalni a informacni agentura je Ustfedni spravni Urad zfizeny zdkonem
¢.471/2022 Sb., ktery je novelou zdkona ¢. 12/2020 Sb., o pravu na
digitalni sluzby a o zméné nékterych zdkonl a vykonava roli spravce a
provozovatele ISZR.
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Termin Vysvétleni

Dokument Dokument ,,Postup Atestacniho stfediska pro elektronické systémy

»Postup spisové sluZby pfi provddéni atestace elektronického systému spisové

Atestacniho sluZzby, podminky provddéni atestace a vyse uplaty za provedeni

strediska” atestace” zverejnény ve Véstniku Ministerstva vnitra v platném znéni.
(https://www.mvcr.cz/clanek/vestnik-ministerstva-vnitra-vestnik-
ministerstva-vnitra.aspx)

eSSL Systém elektronické spisové sluzby.
Zkratka eSSL muzZe byt pouZita jak ve vyznamu oznacujicim konkrétni
testovany systém elektronické spisové sluzby, nebo mlize oznacovat
obecny systém elektronické spisové sluzby. Vyznam je ziejmy
z kontextu.

Internetové Internetové stranky Agentury CAS, sekce (odkaz) ,Atestace eSSL“:

stranky https://agenturacas.gov.cz/atestace/

Atestacniho

stfediska

Interni Vyznam pojmu ,Interni atestacni prostfedi” zavisi na volbé varianty A),

atestacni B), nebo C) podle ¢lanku €. 5 dokumentu ,, Postup Atestacniho strediska”.

prostredi Pojmem ,Interni atestacni prostredi“ se rozumi:
Pokud byla pro provedeni atestace zvolena varianta A) podle ¢l. 5
dokumentu , Postup Atestacniho strediska”, rozumi se pojmem , Interni
atestacni prostredi” celé Atestacni prostfedi (nebot celé Atestacni
prostfedi je implementovano v hardwarovém virtudlnim prostiedi
Atestacniho stfediska).
Pokud byla pro provedeni atestace zvolena varianta B) nebo C) podle ¢l.
5 dokumentu ,Postup Atestacniho strediska“, rozumi se pojmem ,,Interni
atestacni prostredi” Stanice pro klientské operace, nebot v hardwarovém
virtudlnim prostredi Atestacniho strediska je implementovéna Stanice
pro klientské operace, a nikoliv servery eSSL.
Ve vSech variantach pak pojem ,Internim atestacni prostfedi” zahrnuje
téz sluzby poskytované atestacnim strediskem (napf. e-mailovy server,
Active directory apod.)

Objednatel Subjekt pozadujici provedeni atestace eSSL na zakladé Objednavky

atestace,

Objednatel

Verze: 1.3 Str.5/9


https://www.agentura-cas.cz/atestace/

Vymezeni pouZitych pojmu a zkratek

Termin Vysvétleni

Objedndvka Formulaf ,Objedndvka atestace eSSL” ptiloha dokumentu ,Postup
Atestacniho strediska”

oC Osobni Cislo fiktivniho zaméstnance Atestacni organizace

Password Obecné oznaceni pro pocitatovy program instalovany na hardwarovém

Manager virtudlnim prostredi Atestacniho stfediska, umoznujici bezpecné a fizené

predavani (predevsim) bezpecnostnich udaji (hesel, certifikatl apod.)
mezi Objednatelem a Atestacnim strediskem.

Provozni rad

Provozni fad Atestatniho strediska, tedy soustava dokumentl
popisujicich zdsady, pravidla, poZadavky a postupy zavazné pro
Objednatele a podporujici rfadny, fizeny a dokumentovany pribéh

provedeni procesu atestace.
Provozni rad ma tfi ¢asti:
e (Cast 1: Metodika pripravy Atesta¢niho prostiedi
Bez priloh
e (Cast 2: Testovaci scénare pro provedeni atestace eSSL

Priloha €. 1: Vychozi nastaveni eSSL pred zahajenim testovani
Priloha €. 2: Testovaci scénare

o (Cast 3: Bezpeénostni politika Atesta¢niho stfediska
Bez pfiloh
Provozni fad je doplnén timto dokumentem , Vymezeni pouZitych pojmd
a zkratek”.

Provozni fad je dostupny na Internetovych strankach Atestacniho
stfediska v sekci Provozni rad.

sluzby Webové sluzby publikované na vnéjSim rozhrani ISZR. Jde o sluzby

eGovermentu poskytujici referen¢ni Udaje ze zakladnich registrli i sluzby poskytujici
zprostfedkované udaje z jinych registrovanych AIS. Popisy formatu a
struktury dotazu zaslaného AIS a formatu a struktury odpovédi ISZR a
dalsi potfebné informace jsou uvedeny v dokumentech publikovanych na
webu DIA na strance https://www.szrcr.cz/cs/sluzby/spravci-a-vyvojari.

Stanice pro Virtudlni stroj vytvofeny za ucelem instalace klientské casti eSSL.

klientské Prostfednictvim této klientské casti (aplikace) bude tester provadét

operace testovaci scénare.

Testovaci Popis typové situace pro ovéreni jednotlivych pozadavk( kladenych na

scénar eSSL ze strany zakona ¢. 499/2004 Sb., vyhlasky ¢. 259/2012 Sb. a
Narodniho standardu pro elektronické systémy spisové sluzby.
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Termin

Vysvétleni

Virtualizované

Soustava serverlli Atestacniho stfediska slouZici pro tvorbu

Objednatele ve
vécech
technickych

hardwarové virtualizovanych stroji (oznaceno téz jako cluster VMWare).

prostredi

Atestacniho

stfediska

Zastupce Osoba ze strany Objednatele atestace opravnénd za Objednatele

instalovat testovany eSSL na Interni Atestacni prostfedi a komunikovat
ve vécech technickych.

3 Technicka oblast

Termin

Vysvétleni

Active Directory

V kontextu Atestacniho stfediska je timto terminem oznacena instance
systému Active Directory provozovana v ramci virtualizovaného
hardwarového prostredi Atestacniho stfediska a poskytujici sluzby
pfedevSim pro autentizaci pracovniki Objednatell ve vztahu
k virtualnimu prostredi.

Pokud o to objednatel pozada, mlize mu byt umoznéno vyuZit Active
Directory téz pro autentizaci a autorizaci uzivateld eSSL v rliznych
uzivatelskych rolich.

DHCP Dynamic Host Configuration Protocol - nazev protokolu pouzivaného pro
automatické pridélovani IP adres koncovym zafizenim pfipojenych do
pocitacové sité.

DNS Domain Name System, systém DNS zaznam slouzi v pocita¢ovych sitich
k prekladu doménovych nazv(i na IP adresy.

HW Hardware, obecny pojem.

IMAP4 Internet Message Access Protocol - internetovy protokol pro vzdaleny
pristup k e-mailové schrance prostrednictvim e-mailového klienta. IMAP
nabizi oproti jednodussi alternativé POP3 pokrocilé moznosti vzdalené
spravy (prace se slozkami a presouvani zprav mezi nimi, prohledavani na
strané serveru a podobné) a praci v tzv. on-line i off-line rezimu.
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Termin Vysvétleni

IP, IP adresa, tj. jednoznacna identifikace sitového rozhrani v pocitacové siti,

IP adresa ktera pouziva IP protokol.

IPSec Nazev bezpelnostniho rozsireni IP protokolu zaloZzeného
na autentizaci a Sifrovani prostrednictvim zabezpeceni na sitové vrstvé.
Umoznuje Sifrovani provozu mezi zafizenimi.

IPv4 Internet Protocol version 4, adresacni schéma pro sitovou komunikaci.
Pfi pfipravé atestacniho prostfedi je standardné pocitano stimto
adresacnim schématem.

IPv6 Internet Protocol version 6, adresacni schéma pro sitovou komunikaci.

IRB rozhrani Virtudlni L3 rozhrani (na sitové vrstvé 1ISO-OSI modelu) pro pridéleni IP
adresy

ISDS Informacni systém datovych schranek

ISZR Informacni systém zdakladnich registra

MSRDP Microsoft Remote Desktop Protocol - proprietarni sitovy protokol, ktery
umoziuje uzivateli vyuzivat (ovladat) vzdaleny pocitac prostiednictvim
pocitacové sité. Pfipojeni pracuje na principu klient—server, kdy uZivatel
na svém pocitaci vyuziva jednoduchého klienta pro zobrazeni grafického
uzivatelského prostredi, které je spusténo na vzdaleném pocitaci.

NTP Network Time Protocol, protokol k synchronizaci vnitfnich hodin
pocitacd po siti s proménnym zpozdénim.

0s Operacni systém - zakladni programové vybaveni pocitaCe, které
umoznuje béh programl a ovliviiuje, jak bude pocitacovy systém
komunikovat s uzivatelem.

POP3 Post Office Protocol - internetovy protokol, ktery se pouziva pro
stahovani e-mailovych zprav ze vzdaleného serveru na klienta. Jedna se
o aplikacni protokol pracujici pres TCP/IP pfipojeni.

RELAY Pfenos kritickych sitovych informaci mimo vsesmérovou doménu v ramci
LAN (DHCP, DNS).

SMTP Simple Mail Transfer Protocol - internetovy protokol uréeny pro prenos
zprav elektronické posty (e-mailQl) mezi prepravci elektronické posty.

Verze: 1.3 Str.8/9


https://cs.wikipedia.org/wiki/Internet
https://cs.wikipedia.org/wiki/Protokol_(informatika)
https://cs.wikipedia.org/wiki/E-mail
https://cs.wikipedia.org/wiki/Mail_Transfer_Agent

Vymezeni pouZitych pojmu a zkratek

Termin

Vysvétleni

SSH

Secure Shell - oznaceni pro program a zaroven pro zabezpeleny
komunikacni protokol v pocitacovych sitich, které pouzivaji TCP/IP. SSH
byl navrien jako ndhrada za telnet a dalSi nezabezpecené vzdalené shelly
(rlogin, rsh apod.), které posilaji heslo v nezabezpecené formé a
umoziuji tak jeho odposlechnuti pfi pfenosu pomoci pocitacové sité.

SW

Software, obecny pojem

TCP

Transmission Control Protocol — jeden ze zakladnich protokoll sady
protokoll internetu, konkrétné predstavuje transportni vrstvu.

VLAN

VLAN (Virtual Local Area Network, lokalni sit / mistni sit) je vyraz pro
jednu logickou sit realizovanou prostfednictvim fyzické sité. Jednotlivé
VLAN jsou mezi sebou izolované. Je technicky zajisténo, Zze provoz mezi
nimi je moiny pouze povolenym zpusobem, prestoZe vice VLAN je
realizovano prostfednictvim jedné fyzické sité.

VMware

Virtualiza¢ni software jednoho nebo i vice virtualnich pocitacli na jednom
hostitelském stroji.

VMware vSAN

Vypocetni technologie vyuZitd v hardwarovém virtudinim prostredi
Atestacniho stfediska pro zajisténi softwarové definovaného ulozného
datového prostoru.

VMware
vSphere cluster

Vypocetni technologie vyuzitd v hardwarovém virtudlnim prostredi
Atestacniho stfediska pro zajiSténi dostatecného vypocetniho vykonu
a redundance.

VPN

Virtualni privatni sit - prostfedek k propojeni nékolika pocitach
prostfednictvim neddvéryhodné pocitaCové sité (napr. verejny Internet).
Lze tak snadno dosahnout stavu, kdy spojené pocitace budou mezi sebou
moci komunikovat, jako kdyby byly propojeny v rdmci jediné uzaviené
privatni (a tedy vétsinou dlvéryhodné) sité. Pfi navazovani spojeni je
totoZnost obou stran ovérovana pomoci digitalnich certifikat(, dojde k
autentizaci, veskera komunikace je Sifrovana, a proto lze takové
propojeni povazovat za bezpecné.
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