g — |

TECHNICKE NORMY V OBLASTI BEZPECNOSTI JSOU DULEZITE

S.0.S

Potencidl organli verejné spravy a zachrannych
slozek Gc¢inné reagovat na hrozby zavisi na jejich
schopnosti  vyuzivat vyhody béznych postupd,
kompatibilniho vybaveni a komunikacnich systém(
a pouzivat terminy, kterym vSichni rozumi. Standar-
dizace zvySuje interoperabilitu mezi systémy, sluz-
bami a produkty.

CO JE STANDARDIZOVANO?

Tabulka uvadi typy dostupnych
bezpec€nostnich norem. Neékteré
z nich definuji terminy, nékteré
zkuSebni metody, zatimco jiné
stanovuji pozadavky na vyrobky,
procesy nebo sluzby. Existuji také
zakladni obecnd ustanoveni pro

Zakladni norma

Norma vyrobku

jednu konkrétni oblast nebo Norma procesu

tema. Norma sluzby

Terminologickd norma

ZkusSebni norma

[}ENELE[} SEKTOROVE BEZPECNOSTNI FORUM R

Nase spolecnost je stale vice
konfrontovana s riiznymi druhy
hrozeb, vcetné téch zplisobenych
lidskym faktorem, jako jsou
terorismus a organizovany
zlocin, prirodni katastrofy,
pandemie a havarie technologii.
Cilem bezpecnosti je ochrana
pred ijmou a pred témito
hrozbami viibec. Otazky
bezpecnosti nas provazi vsude,
od nasich domovii a kancelari
az po zvladani katastrof,

od hasicskych a zachrannych
operaci az po predchazeni
organizovanému zlocinu

a terorismu. V této souvislosti

je standardizace klicem ke
zvysSeni spolecenské bezpecnosti
a bezpecnosti obcani.

Technické normy umoznuji evropskému bezpecnost-
nimu prdmyslu uvadét na trh nové bezpeCnostni
technologie a sluzby rychlejSim tempem a bez
nadmérnych nakladl. Rovnéz prispivaji ke konku-
renceschopnosti evropského pr@imyslu a usnadnuji
pristup na globalni bezpecnostni trhy.

TYP NORMY OBSAH NORMY

VSeobecna ustanoveni jedné konkrétni oblasti

Terminy a jejich definice

Postupy zkouseni a dalSi ustanoveni pro pribéh zkousek

PoZadavky, které musi produkt splnit
PoZadavky, které musi proces splnit

Pozadavky, které musi sluzba splnit




Nasledujici priklady ukazuji provazanost technickych norem v oblasti bezpecnosti
s kazdodennim Zivotem: normy slouzi k zajiSténi ochrany nasi spolecnosti, nasich déti,
k navrhovani ochrannych bariér i zabezpeceni kritické infrastruktury.

Zabezpeceni dodavatelského fetézce je pouze jednou z oblasti,
na které se vztahuji bezpecnostni normy orientované na
prdmysl. Dojde-li k naruseni zasobovacich procesli, zakaznici
Celi nedostatku a vysokému narlstu cen. DalSi bezpecnostni
normy podporuji ochranu kritickych narodnich infrastruktur,
namorni a pfistavni bezpecCnosti a prepravy nebezpecného
zboZi.

Banky, supermarkety a financ¢ni instituce se musi vyporadat
s narusenim provozu bez jakéhokoli dopadu na zakaznika. To je
mozné diky vyuZiti bezpecnostnich norem, které jsou zalozeny
na bohatych zkuSenostech se zachovanim sluzeb i v pribéhu
velkych poruch. Technické normy pro tento sektor zahrnuji
ochranu perimetru, kontinuitu podnikani, krizovy management
a ochranu informaci.

V pripadé zachranné sluzby ocekavame, Ze bude rychl3,
efektivni a na potfebné Urovni. Bezpecnostni normy v této
oblasti zahrnuji napfiklad pozadavky na ochranné odévy,
hasi¢ska vozidla, systémy fizeni a zabezpeceni a zahrnuji také
normy zajist'ujici bezpe¢nou nouzovou komunikaci.

Nenechte se zmylit — zlocinci také inovuji a vyzkum je klicem
k tomu, abychom pred nimi byli o krok napred. VétSina z nas je
obeznamena s pojmem ,kyberneticka kriminalita®, ale je treba
pamatovat i na dalSi oblasti vyzkumu. Mezi dopady
kybernetickych Utok( patfi financ¢ni Ujma, emocionalni Ujma
a rizika spojena s narusenim ochrany osobnich Gdajd.

Spolecnost mlze odolavat, jen bude-li podnikat spravné kroky.
Pomoc v pripadé evakuace, podpory zranitelného obyvatelstva,
bezpecnostnich cviceni a efektivni prezentace informaci jsou jen
nékterymi tématy bezpecnostnich norem. Na individudlni Grovni
jsou pak neustale aktualizovany normy v oblasti ochrany pred
zlo¢inem, nehodami nebo nebezpecnymi vyrobky.

Vsichni chceme predchazet nehodam a chranit zdravi nasich
déti. Bezpecnostni normy jsou zarukou, ze hracky, které nase
pouZivaji, jako napf. houpacky, dudliky a obleceni, jsou
bezpecné. Normy pomahaji snizovat riziko Urazd u déti
a zajist'uji, aby pro né byly vyrobky v celé EU bezpecné. Tvorba
norem ma také zajistit, aby hracky a pfistroje prFipojené
k internetu, jako jsou détské chdvicky, nebylo mozné zneufZit.

Technické normy jsou kliCové pro zajisténi kybernetické
bezpecnosti. Jsou také zasadni pro zafizeni pfipojena k siti, od
domacich spottebicl a pocitacl az po zdravotnicka zafizeni, aby
byla zarucena jejich spravna funkce a ochrana proti hackerlim.
Normy jsou nezbytné pro ochranu osobnich Udajli a soukromi
lidi v hyperpropojeném svéte.
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ZACHOVAT BEZPECNOST

PFipad & 1 — EN ISO 22301

Bezpecnost a odolnost — Systémy manage-
mentu kontinuity podnikani — Pozadavky

Chtéli byste znat pozadavky na uplatrfiovani systému
managementu kontinuity podnikani (BCMS) na
vysoké Urovni? Tato norma pomlze planovat vase
podnikani v pripadé naruseni — jak reagovat a jak
fizeni podniku obnovit. Norma byla vytvorena pro
vSechny typy organizaci, pro soukromé firmy
i verejnou spravu.

Jaakko Pekki (Finsko),
Reditel — Oddéleni kritické
vyroby, Narodni agentura
pro nouzove zasobovani:

M

,Jedna se o Siroce pouZivany
nastroj k budovani odolnosti
a k prokazani, Ze kontinuita
podnikani je brana vazné.”

‘\3

Pripad €. 2 — CEN/TR 14383-2:2007

Prevence kriminality — Planovani
méstské vystavby a navrhovani budov -
Cast 2: Planovani méstské vystavby

Chcete prostfednictvim  Uzemniho planovani,
projektovani a managementu predchazet trestnym
¢indm, jako je vloupani, vandalstvi, kradeze
a zhafstvi? Tato technicka zprava pomlze pfi
planovani, zavadéni a realizaci prevence zaloZené
na poznatcich o trestné cinnosti, a to nejen policii,
ale i integrované ve spolupraci s institucemi
verejného a soukromého sektoru a obyvatel.

Paul van Soomeren
(Nizozemsko), Socialni
geograf, DSP-groep:

Existuji presvédcivé
védecké diikazy, Ze na
zakladé pouzivani této fady
norem byly mistni organy,
policie a bezpecnostni
sektor diky sofistikované
spolupraci schopny
vyznamné snizit mnoZstvi
trestnych cind.”

Pripad ¢. 3 — CEN/TS 16850:2015
Ochrana spolecnosti — Pokyny pro Fizeni
bezpecnosti ve zdravotnickych zafizenich

Bezpecné prostredi ve zdravotnickych zafizenich je
jednim ze zdkladnich kamenl Uspésné lékarské
péle. Rizeni bezpe¢nosti ve zdravotnictvi ma své
specifické rysy, stejné jako v kazdém jiném zafizeni,
a je duleZité zejména v obdobi, které je pozname-
nano mnoha bezpecnostnimi hrozbami, jako jsou
aktivni strelci, kybernetické Gtoky a pandemie.

Lukas Moravec (Ceskd
republika), bezpecnostni poradce,
CBR Innovation Center:

~Pouzivani norem CEN prinasi
vsem zucastnénym stranam
prileZitost fidit bezpecnost
holistickym pristupem zaloZenym
na riziku a nemocnice, které
normy pouZzivaji, rdi svou
bezpecnost nakladové efektivnim
zplsobem a poskytuji svym
pacientdm, personalu

a navstevnikdm bezpecné
prostredi.”

Pripad €. 4 — Pripravovana EN 17483-1
Private security provision for the

protection of Critical Infrastructure
Part 1: General requirements

CEN v soucasné dobé pracuje na zastresujici
normé pro pokryti veskeré kritické infrastruktury
pro provozovani soukromych bezpecnostnich
sluzeb. To znamena, Ze v budoucnosti bude
k dispozici Uplny soubor norem, pocinaje casti 1.

Catherine Piana (Belgie),
Generaini feditelka
Konfederace evropskych
bezpecnostnich sluzeb
(COESS):

,Kriticka infrastruktura, jako
Jjsou ekosystémy pro leteckou
a namorni dopravu, vyZaduje,
aby k poskytovani sluzeb byly
vybirany pouze spolecnosti,
které splniuji vysoce nastavend
kritéria kvality. Normy jsou
potreba pro nastaveni urovné
poskytovatelid pdsobicich

v Evropé.”




B8 CENELEC

Stanovenim spole¢nych norem, které se pouzivaji na celém evropském jednotném trhu, CEN
a CENELEC zajistuji ochranu spotfebitelli, usnadfuji preshraniéni obchod, zajistuji
interoperabilitu vyrobkll, podporuji inovace a technologicky rozvoj, zahrnuji ochranu Zivotniho
prostredi a umoziuji rlst podnikani. Produkty a sluzby, které spliiuji tyto evropské normy (EN),
Ize nabizet a prodavat ve vsech zicastnénych zemich.

CEN & CENELEC

NARODNI TECHNICKE (ZRCADLOVE) KOMISE

Evropské bezpecnostni normy se tvori v technickych komisich, jejichz zrcadlovym odrazem jsou
narodni technické komise. Chcete-li zménit a ovlivnit obsah nékteré normy, musite kontaktovat
sv{j narodni normalizacni organ a zapojit se do cinnosti pfislusné narodni (zrcadlové) technické
komise. Tim se otevira cesta k technické komisi spole¢né pro vsechny.

JAKY PROSPECH Z TOHO BUDU MIT?

Zapojeni do tvorby norem pfinasi své vlastni vyhody. Technické komise poskytuji bezkonkurencni pohled na
klicova témata dne a forum, kde si mlzete vyménovat zkuSenosti, které jsou transformovany do skutecnych
dokument(. Vy a vase organizace budete mit vyhodu ovliviiovani vznikajicich dokumentd ve vasi oblasti
plsobnosti a budete vCas pripraveni na nové pozadavky. Budete mit dobry pocit, ze sdilenim svych
zkuSenosti prispivate k tvorbé osvédcenych postupd v oblasti bezpecnostni standardizace. U regulovanych
odvétvi je ucast kontrolnich organt a klientld v prislusnych komisich Casto vnimana jako pozitivni bod.
A nakonec, vzdycky budete védét, Zze diky zapojeni do pracovnich skupin a kontaktu s ostatnimi cleny jsou
vase informace aktualni.

o 3 SEKTOROVE FORUM PRO BEZPECNOST § )
SEKTOROVE FORUM PRO BEZPECNOST

Sektorové forum CEN-CENELEC pro bezpec¢nost (SF-SEC) tvori rozSifena komunita odbornik
z rlznych odvétvi bezpecnostniho prlmyslu. Férum koordinuje standardizaci souvisejici
s bezpecnosti, navazuje styky s profesionalnimi a technickymi asociacemi a zkouma rlizné
iniciativy pro tvorbu pravidel a osvédcenych postupl. Forum se snaZi zjistit, jak mlze
standardizace zvysSit konkurenceschopnost bezpecnostniho prlmyslu EU pfi  zavadéni
bezpecnostnich produktd, systémi a sluzeb a zajistit vyssi Groven vnitini bezpecnosti v Evropé.
Dalsi informace ziskate na sfs@sfs.fi.

Chcete-li dozvédét vice o tom, jak se zapojit do normalizacnich Cinnosti CEN a CENELEC, obrat'te se
na svij narodni normalizacni organ nebo navstivte www.cencenelec.eu.






