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DuleZité novinky I. CAS]

Postup atestacniho strediska pfi provadéni atestace eSSL (VMV ¢a. 92/2024)
Cl. 5 odst. 6.

V ramci instalace eSSL preda objednatel Atestacnimu stredisku v souladu se specifikaci uvedenou v
Provoznim fadu atestacni dokumentaci, ktera bude zahrnovat nejméné

a) pristupové udaje pro jednotlivé vytvorené uzivatelské ucty eSSL,

d) dokument ,,Navod pro realizaci testovacich scéndaru pro provedeni atestace” vytvoreny v souladu s
pozadavky uvedenymi v Provoznim radu

agenturacas.gov.cz



DuleZité novinky II. GAS|

Postup atestacniho strediska pfi provadéni atestace eSSL (VMV ca. 92/2024)
cl. 8

(1) Zjisti-li AtestaCni stfredisko pfi provadéni atestace nesrovnalost v testovacim scénari, vyhodnoti, zda tato
nesrovnalost vedla nebo by mohla vést k hodnoceni testovaciho scénare metrikou ,,nesplnuje a o vysledku
vyhodnoceni vyrozumi objednatele.

(2) Shleda-li Atestacni stfedisko pri vyhodnoceni nesrovnalosti podle odstavce 1, Zze k odstranéni nesrovnalosti
je potreba vyklad zakona, vyhlasky nebo narodniho standardu, preda vysledek vyhodnoceni Ministerstvu
vnitra.

(3) Ministerstvo vnitra na zakladé vyhodnoceni Atestacniho strediska posoudi nesrovnalost v testovacim
scénari a shleda-li, ze k jejimu odstranéni je potreba vyklad zakona, vyhlasky nebo narodniho standardu,
poskytne tento vyklad Atestacnimu stredisku.

(4) Po dobu nezbytnou pro provedeni postupt podle odstavcll 1 az 3 se prerusuje lhtita pro provedeni vSech
probihajicich atestaci, u nichz prislusny testovaci scénar dosud nebyl hodnocen, nebo byl hodnocen metrikou
,hesplnuje”.

agenturacas.gov.cz 4



DuleZité novinky llb. GAS|

Postup atestacniho strediska pfi provadéni atestace eSSL (VMV ¢a. 92/2024)
cl. 8 pokracovani
(5) Atestacni stredisko odstrani nesrovnalost zménou testovaciho scénare:

a) bez zbyte¢ného odkladu po posouzeni nesrovnalosti, popripadé po obdrzeni vykladu Ministerstva vnitra, a
to s okamzitou ucinnosti, jedna-li se o nesrovnalost, ktera pri provadéni atestace vedla nebo by mohla vést k
hodnoceni testovaciho scénare metrikou ,,nesplnuje®,

b) do 30 dnii od posouzeni nesrovnalosti, popfipadé od obdrzeni vykladu Ministerstva vnitra, nejedna-li se o
pfipad podle pismene a).

(6) Atestacni stredisko pri pokracovani v atestacich, u nichz byla prerusena lhlita podle odstavce 4, postupuje
podle u¢inného znéni testovacich scénaru, a to s prihlédnutim k vyhodnoceni odstranéné nesrovnalosti, k
pripadnému vykladu Ministerstva vnitra a k legitimnim oCekavanim objednatele. Pokud doslo k odstranéni
nesrovnalosti v testovacim scénari a tento testovaci scénar jiz byl hodnocen metrikou ,,nesplnuje”, Atestacni
stredisko tento scénar vyhodnoti opétovné podle ucinného znéni testovaciho scénare.

(7) Dokumentace o postupech podle odstavcl 1 aZ 6 je soucasti atestacniho spisu

agenturacas.gov.cz 5



DuleZité novinky lIl. GAS|

Provozni rad — cast 2 Testovaci scénare — Priloha ¢.1 Vychozi nastaveni eSSL
5.1 Alternativni postupy

V pripadé, ze Objednatel atestace zvolil pro realizaci konkrétnich funkci eSSL koncepci vyzadujici postup
odlisny od predpokladaného zpisobu naplnéni vybranych atestacnich pozadavk, informuje Atestacni
stfedisko o této skutecnosti v ,Navodu pro realizaci testovacich scénart pro provedeni atestace”.

Odlisny postup realizace pozadavkl neni prekazkou Uspésné atestace reseni za predpokladu, Ze dojde k
naplnéni vsech individualnich pozadavki ovéfovanych v ramci atestace a toto naplnéni bude doloZeno
odpovidajicim dikazem (dikazy se mohou odliSovat od pozadovaného dikazu uvedeného v testovacim
scénari, nicméneé vzdy musi jit o jednoznacny dukaz).

V pripadé, ze zakladni koncepce realizace konkrétnich funkci eSSL je shodna s koncepci testovaciho scénare,
ale pro naplnéni konkrétniho testovaciho kroku je treba postupovat jinak, nez je uvedeno ve scénari,
zdokumentuje Objednatel atestace v ,,Navodu pro realizaci testovacich scénard pro provedeni atestace” cely
postup daného testovaciho kroku tak, aby tester mél moznost dojit k ocekavanému vysledku. Stejné tak
Objednatel atestace zdokumentuje i dalsi podstatné skutecnosti, napf. pripad, kdy je treba realizovat nékteré
kroky testovaciho scénare v odliSném poradi.

agenturacas.gov.cz 6
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Pfed zaslanim objednavky GAS|

o Upravit eSSL do souladu se zakonnymi pozadavky

Legislativa: Zakon o archivnictvi a spisové sluzbé, Vyhlaska o podrobnostech vykonu spisové sluzby, Narodni standard
pro elektronické systémy spisové sluzby.

Dokument ,,Vychozi nastaveni eSSL pred zahdjenim testovdni” (sekce webu Provozni rad)
Testovaci scénare (sekce webu Provozni rad)
Validator XML a Emuldtor ISSD + uZivatelska prirucka (sekce webu Ddlezité dokumenty a odkazy)

Vzorové komponenty pro vyuziti v testovacich scénatich (sekce webu DdleZité dokumenty a odkazy)

Doporucujeme:

1. Nainstalovat eSSL na nové Cisté vlastni prostredi

2. Nastavit jej podle dokumentu ,,Vychozi nastaveni eSSL pred zahdjenim testovani”,
napojit na ISZR, ISDS, sluzby divéry apod.

3. Provést testovaci scénare vlastnimi silami

a pfi tom zaznamendvat ,Ndvod pro realizaci testovacich scéndri pro provedeni atestace”

agenturacas.gov.cz g



Pred zaslanim objednavky NS seaumsno

Q Vypracovat , Navod pro realizaci testovacich scénafit pro provedeni atestace”
Cilem Navodu je pro kazdy krok testovaciho scénare zdokumentovat postup realizace tohoto kroku v eSSL.

Navod mizZe mit libovolnou formu (text, sekvence obrazk(, video, kombinace apod.).

Navod musi splnit pozadavky na strukturu:

* Bude organizovan ve strukture po testovacich scénarich
napr. pro kazdy testovaci scéndr samostatna kapitola Navodu

* V ramci testovaciho scénare bude organizovan po jednotlivych krocich

Protoze ,Navod" bude zakladni pomuckou testera pro provedeni

testovacich scénardq, je kvalita, podrobnost a shoda s presnou podobou
eSSL klicovym predpokladem pro Uspésnou atestaci.

agenturacas.gov.cz 9



Webové stranky atestaci ESSL

_— CESKA PRODUKTY A
A AGENTURA PRO o
&1 STANDARDIZACI SLUZBY

STANDARDIZACE -

PRO
EXPERTY

ODBOR KONCEPCE
BIM

CAS| &

ATESTACE 0 -
o o W ESHOP S
ESSL NAS ! = "

@nd Al for
technology
dization
on between
H the Czech

agenturacas.gov.cz

CO JSOU ATESTACE ESSL

PROCES ATESTACE ESSL

PROVOZNI RAD

FORMULARE PRO ATESTACE
DULEZITE DOKUMENTY A ODKAZY
METODICKA DOPORUCENI A NAVODY
OTAZKY A ODPOVEDI

VYDANE ATESTY

AKTUALITY

10



Webové stranky atestaci ESSL

Formulare pro atestace

as = ATESTACEESSL > FORMULARE PRO ATESTACE

Dne 1.1.2025 do3lo ke zmé&né& emailovych adres pracovniku atestaéniho stiediska. Emailové adresy platné pied touto
o zménou jsou i nadale funkeni, tudiz je Ize vyuZivat i nadéale, nicméné na nékterych strankach atestacniho stFediska a v

mnohych dokumentech se mohou vyskytovat jak nové, tak i predeslé verze téchto adres.

Zavazné vzory formulara pro vyuziti Objednatelem pii komunikaci s Atestacnim stfediskem.
U vybranych formulard je uveden text doporuceni k jejich vyplnéni.

» Objednavka atestace eSSL

» Poskytnuti informaci Objednatele k vytvofeni Atestacniho prostfedi
» Zadost o technickou pomoc pFi pfipravé atestacniho prostredi

P> Predavaci protokol nainstalovaného eSSL

» Zadost o aktualizacni zasah do Atestacniho prostiedi

» Vyjadreni ke zjisténym neshodam

» Hlaseni incidentu nebo udalosti informacni bezpecnosti

Potvrzeni Objednatele o tom, Ze provedeni servisniho zasahu nevyvolalo nutnost provedeni aktualizaéniho

zasahu.

agenturacas.gov.cz
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CESKA
Webové stranky atestaci ESSL G\ reauma ero

Provozni rad

Vymezeni pojmu a zkratek.

1. Provozni rad Atestacniho strediska - €ast 1: Metodika pripravy atestacniho prostredi (verze 1.2, ucinna od 5.
listopadu 2024)

Metodika pripravy Atestaéniho prostiedi

¥ 2. Provozni fad Atestacniho stfediska - ¢ast 2: Testovaci scénare (verze 1.3.1, vydana 11. bfezna 2025)

Testovaci scénafe pro provedeni atestace eSSL

+ Priloha 1: Vychozi nastaveni eSSL pred zahajenim testovani
¢ Priloha 2:
o Priloha 2 Testovaci scénare (PDF)
o Priloha 2 Testovaci scénafe (XLS) (zmény oproti pfedchazejici verzi jsou oznaceny fialovou barvou)

3. Provozni rad Atestacniho strediska - cast 3: Bezpecnostni politika Atestacniho stfediska (verze 1.1, ucinna
od 27. listopadu 2023)

Bezpecnostni politika Atestacniho strediska
12
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Jak vyplnit formular objednavky

Objednavka atestace eSSL

|Ce|ou objednavku vyplni objednatel a zasila datovou zpravou Atestaénimu StFedisku.|

uréend pro Atestaéni stiedisko Ceskeé agentury pro standardizaci, statni pfispévkovou organizaci,
se sidlern Biskupsky dvir 11485, 110 00 Praha 1, 1C; 06578705

Objednatel

JdmenaiMazey: Datum wystaven:

AdresalsSidlo: Statutarni zastupce:
D) datove schranky:

[ E-mail;

Ol Bankovni spojent:

Datumn narozenit: Telefon:

Ohjednavame timto u Was atestaci elektronického systému spisove  slufby ve smyslu zakona
&, 489/2004 Sh., o archivnictyl 3 spisové slufhé a o zméné nékterych zakonl, ve znéni pozdégich
pfedpish, a za podminek stanovenych v dokumentu Postup Atestaéniho stiediska pro elektronické
systémy spisové sluiby pfiprovaddéni atestace elektronického systéemu spisové sluiby,
podminky provadéni atestace a vyse dplaty za provedeni atestace, rvefgnéngho ve Vestnilku
Ministerstva wnitra 5. 92/2024.

NazeveSSL: ... VerzeeSSL: ... ... ...
Volba instalace eSSL pro atestaci (vyherte praveé jednu z moZnost)

O Al instalace ve virtualizovanem prostfedi Atestacéniho stfediska2
O EB)instalace na vlastnim hardware objednatele umisténém v prostfedi objednatele®

O C)instalace v cloudovem prostfedi zajisténém objednatelerm?

agenturacas.gov.cz

Kontaktni osoba objednatele
Kontaktni osoba:
E-rmail:
Telefon:

Ohjednatel akceptuje cenu slufhy stanovenou padle Yéstniku Ministerstea wnitra &a. 922024 v celkove
wyE1 489 000 KE bez DPH.

Y dne

Fodpis statutarniho zastupce objednatele

1 “yplfite pouze v pfipadé, kdy je Zadatelem fyzickd osoba.

I Popisvirtualizacni platformy Atestaénibo stfediska je obsaZen v dokumentu Prov ozni fad atestacniho stfediska,
ktery je k dispozici na webovych strankach atestaéniho stfediska hitps:/fagenturacas. gov. czfatestace.

3 Tuto moznost Ize zvolit pouze v piipadé, kdy prokazatelnd nejde s ohledem na technické vlastnosti provést
instalaci ve virtualizovaném prostfedidle bodu &), Objednatel je toto povinen doloZit.

4 Tuto moZnost lze zvolit pouze v piipadd, kdy je v katalogu cloud computinguve smyslu § Bk a nasledujicich
zakona €. 365£2000 Sh. registrovana nabidka cloud computingu zahrmujici poskytovani atestovaného exsl.



Jak vyplnit formular objednavky

1 Priloha objednavky atestace

Vopfipadé, Ze jste zvolli moZnosti A) ,instalace ve virtualizovaném prostredi Atestacniho
strediska®, popiste minimalni  a optimalni  poZadavky na wirtualizovane prostfedi. % popisu
neopomefite uvest minimalni a optimalni naroky na wirtualni hardware a poZadavky na software
(operacni systemy proinstalaci eSS0, aplikacni server, databaze, klientske stanice):

W opfipade, Ze jste zvolili moZnost B) instalace na vlastnim hardware objednatele umisténém
v prostiedi objednatele®, zd{wodnéte = dolofte, prod neni technicky moZné provést instalaci
ve vitualizovanem prostfedi dle bodu A

agenturacas.gov.cz

Wopfipadé, Ze jste zvolili moinost C€) instalace v cloudovéem prostredi zajisténém
objednatelem®, wuvedie informace o registrovane nabidce  cloud computingu zahrnujici
poskytovani  atestovaneho eSS0 v katalogu cloud computingu ve smysll § Bk a nasledujicich
Zakona &, 362/2000 Sh., o informacnich systémech vefejné spravy @ o0 Zméné nékierych dalsich
Zakon(l,ve znéni pozdgSich pFedpisi:

Paoterzeni o registraci nahidky v kataloguy cloud computingu ve smyslu § Bk uvedte  jako
samostatnou piflohu objednavky. Potvrzeni 1ze nahradit uvedenim odkazu na zvefejnénou nahidku
cloud computingu na wiehove adrese hitps: Mfanney mver.czclanekdkatalog-cloud-
computingu aspex Yo=Y 2hudWO B w% 3d%3d; registrovana slufba musi mit tyto parametry:

«  Ohlast sluieh: Saas (Software as a Service)
«  Typsluiby, eSS0

«  MNazevivy) konkretni sluiby(eb) dle nabidky (ceniku) poskytovatele: shodny(e) s nazvem
eSSL v preni £asti objednavkaoveho formulafe



Jak vyplnit formula¥ objednavky - p¥iklad CAS)

Objednavka atestace eSSL

uréend pro Atestaéni stredisko Ceské agentury pro standardizaci, statni prispevkovou organizaci,
se sidlem Biskupsky dvir 11485, 110 00 Praha 1, 1C; 06578705

Objednatel
Jdmeno/N azew: IT firma Datum wystaveni: 28.2 2025
AdresalSidlo: L Zarmky 123 Statutarni zastupce: Pefr Stenanek

720 00 Prata 2 ID) datove schranky: KVEXVEXVT
[ 43438254 E-mail: Petr stepansh atestace

oomail com

DIcC: Bankovnl spojent: 1234587809 234
Datum narozenit: Telefan: 555 555 555

Chjednavame timto u Yas atestaci elektronickeho systemu spisove  sluiby wve smvslu zakona
&.489/2004 Sk, o archivhictyl 3 spisové sluihgé a o zméng nékterych zakond, ve znéni pozdéjsich
predpist, a za podminek stanovenych v dokumenty Postup Atestaéniho stfediska pro elektronické
systéemy spisové sluiby pfiprovadéni atestace elektronického systéemu spisové sluiby,
podminky provadéni atestace a vyse lplaty za provedeni atestace, Tvefejnéngho we Westniku
Ministerstva wnitra £&. 92/2024

Nazev eS5L: Testovaci eSS0 Skoleni 1 Verze eSSL: 1.0
Volba instalace eSSL pro atestaci (vyberte prave jednu z moZnosti)
B A)instalace ve virtualizovanem prostfedi Atestacniho stiediska®
O Blinstalace na vlastnim hardware ohjednatele umisténém v prostiedi ohjednatele?

0 C)instalace v cloudovem prostfedi zajistEnem ohjednatelem

agenturacas.gov.cz

Kontaktni osoba objednatele

F.ontakini osoba; Petfr Stéodnek
E-mail: petr stepanek atestace@gmail.com
Telefon; 865 955 6455

Objednatel akceptuje cenu slufby stanovenou podle Véstniku Ministerstva vnitra £a. 9202024 v celkove
wy 5489 000 KE hez DPH.

YW Praze dne



Jak vyplnit formular objednavky - priklad
Priloha objednavky atestace

Wopripade, fe jste zvolili mozinostt A) ,instalace ve virtualizovaném prostredi Atestacniho
strediska®, popiste minimalni a optimalni  poZadavky na wirtualizovane prostfedi. VW popisu
neopomente  uvest minimalni a optimalni naroky na wirtualni hardware a poZadavky na software

(operacni systermy pro instalaci eSS, aplikacni server, databaze, klientske stanice):
Server:

®  Minimalné: Vykonovy standard pro 1 VM dle dokumentu ,Parametry virtualizovanych stroja
Interniho atestacniho prostredi”, Windows Server 2022
*  (Optimalne: 8vCPU, 32 GB RAM, 300 GB HDD, Windows Server 2022

Databazi MS SQL Express nainstalujeme sami, postaci ji mit na (jediném) aplikaénim serveru.

Stanice pro klientské operace:

Postaci konfigurace uvedena v dokumentu ,Vykonovy standard jednoho serveroveho

virtualizovaneho stroje”, Windows Desktop 10 Enterprise

agenturacas.gov.cz

Y piipadé, e jste zvolili maoZnost B) ,instalace na vlastnim hardware objednatele umisténém
v prostiedi objednatele®, zdirvodnéte a doloZte, prod neni technicky moiné provést instalac
ve virtualizovanem prostfedi dle bodu A):

NIA

Y pfipadé, Ze jste  zvolli moinost C) instalace v cloudovém prostiedi zajisténém
objednatelem®, uvedte informace o registrovane  nahidce cloud computingu zahrnujicl
poskytovani atestovaného eSSL v katalogu cloud computingu ve smyslu § Bk a nasledujicich
zakona & 365/2000 Sh., o informatnich systémech vefejiné spravy a 0 zméné néktenych daldich
zakon(l, we znéni pozdéjsich predpish:

N/A

Potvrzeni o registraci nabidky v katalogu cloud computingu ve smyslu § Bk uvedte jako
samostatnou pfilohu objednavky. Potvrzeni 1ze nahradit uvedenim odkazu na zvefejnénou nabidku
cloud computingu na wehave adrese https: Mansnar mvier czfclanekikatalog-cloud-
computingu.asp Fo=Y 2hudWiAMw 3d%3d; registrovana slufba musi mit tyto parametry:

o Ohlast sluZeb: SaaS (Software as a Service)

«  Typ slufby: eSS0

*  Mazev(vy) konkrétni sluZby(eb) dle nabidky (ceniku) poskytovatele: shodny(g) s nazvem

e3SL v pryni Easti ohjednavkoveho formulafe
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Problémy v objednavce

1. Chybi nazev a verze eSSL
2. Chybi podpis

3. V priloze objednavky je textovy popis uveden pouze v tom bodé
(A, B nebo C), ktery je zvolen (zaskrtnut) v objednavce.

4. Specifikace vykonovych pozadavku je uvedena jinak nez:
» pro variantu A)

N serverl: parametry pro kazdy server
. uvedenim vSech hodnot (CPU, RAM, HDD, ETH, OS + verze)

. odkazem do dokumentu ,, Parametry virtualizovanych stroji Interniho atestacniho
prostredi” (sekce webu Metodickd doporuceni a navody)

Stanice pro klientské operace: - dtto —
» pro variantu B) a C):

jen Stanice pro klientské operace

agenturacas.gov.cz



WORKSHOP PRO DODAVATELE ESSL

PROGRAM

Vysvétleni jednotlivych krokl atestacniho procesu
Nezbytna teorie + praxe




Atestacni proces — termin Interni atestacni prostredi

Atestaci je mozné provadét v nékterém z nasledujicich atestacnich prostredi (¢l. 5 dokumentu Postup atestacniho strediska...):
A) ve virtualizovaném hardwarovém prostredi atestacniho strediska (interni atestaéni prostiedi — jeho popis viz kap. 3 ¢asti 1 Provozniho Fadu)
B) na vlastnim hardware objednatele umisténém v prostfedi objednatele (pokud eSSL nelze z podstatného divodu umistit do A)

C) v cloudovém prostredi zajisténém objednatelem

Varianta A)

* Showptiva

agenturacas.gov.cz

Atestacni stredisko

databaze, ...)

Vnitrni
virtudlni sit

Stanice pro
klientské
operace

Komponenty eSSL
(aplika¢ni server,

Atestacni prostredi =
Interni atestacni prostredi

Varianty B) a C)
Objednatel

(aplikacni server,
databaze, ...)

Remote Desktop
1 Connection

Vas tunel

Komponenty eSSL

RDP via VPN

Atestacni stredisko

Stanice pro
klientské
operace

Interni atestacni prostredi

N/

Atestacni prostredi 20



Atestacni proces — Terminologie

. Atestacni prostredi / Interni atestacni prostredi

. APN

. Objednatel

Zastupce Objednatele ve vécech technickych (,,Zastupce®)
. Stanice pro klientské operace

. Password Manager - VaultWarden

VPN — Ivanti Secure Access Client

agenturacas.gov.cz
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Atestacni proces — ramcovy pohled

C’Fijern objednavky od Objednatele J

v
C’Fiprava atestacniho prostredi )

Pozadavek na technickou podporu CAS
v pripravé Atestacniho prostredi

s

rovadéni testovacich scénari

/-iédust Objednatele
o aktualizacni zasah

\

\

podobné

/vaedeni servisniho
zasahu z rozhodnuti
Atestacniho strediska

.

Servisni zisah miize

vyvolat potrebu
aktualizaéného zisahu

.

/

!

Cjkonﬁem atestace

agenturacas.gov.cz
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-y CESKA
Atestacni proces ﬁ STANDARDIZACI

Ukazka nazivo
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Atestacni proces - Prijem objednavky |
Objednatel CAS
t Ohjednavica
( zasild objednavku } ';"_' y{ kontroluje Ohjednavku )
Fotwrzeni o dorudeni
Objednéviy v nalez neni v poradcu 3 nalez je v poradou
"f
feka na reakci Atestaéniho stiediska ma Objednavkn ma bezvadnou
vykazujici vady branici Cbjednavku
' zahajeni atestace
dostava informaci Odmitnuti objednaviy v
o ukonéeni atestatniho | i ( odmita Objednavku
procesy z divodu vadng | a ukonfuje atestacni
Objednavky proces
¥ - Potwrzeni o Fijeti ¥
@ chjednaviy @
» Zalohova faktrs v
¥ « Poskytnutl informaci
Ohjednatele k vytvofeni potvrzuje prijem pokud neni
plati zalohovou fakturu ve | Atestadniho prostiedi objednavky, vystavuje | ZsPecene.
splatnosti b= 9 zdlohovou fakturu ukoncue proces
platba . ¥
- »| ZVereinuie objednavku tekd na platbu
v Registru smiluv
e
¥ +
Eeka na reakci Atestacniho stiediska povaZuje atestaci za zahajenou
Potrzeni
- ¥ ~ o zehajeni atestace
- 4+ { informuje o zahajeni atestace )
zasila vy plnény dokument "Posky tnufi N .
informaci Objedn atele k vytvofeni ;ﬁ'kﬁl‘:“g:{’m“‘_ .
Atestacniho prostiedi” A E’::;fhﬂ g::?' (
Br - vytvafi APN, Interni atestacni
L A -— prosfredi, pfistupy pro Zastupce
= 24




Atestacni proces - Priprava atestacniho prostredi

Zastupce

¥

¥
el il4 Zastuped Snku d L A e e o e
f e P posild Zastupclm pozvanku do vyzyva Objednatele k instalaci testovan
zaklada si uzivatelsky ucetv Password Manageru Password Manageru e35L do Atestacniho prostredi J

teka na aktivaci ictu, resp. pfitazeni divémnjch ddaji

( zobrazuje divérné ddaje
¥

ma vaechny Udaje pro instalaci eS5L

== pro By aC} i
"

Na disk O:\
Stanice pro
klientskeé operace
uklada Navod

Ma disk O\ Stanice pro
Klientskeé operace uklada
exporty VM serverd

instaluje eSSL, nastavuje shZby (AD, ISZR, ISDS,\'

...}, konfiguruje dle dokumentu *Vychozi nastaveni
e55L pfed zahajenim testovani™ (soucast
Provoznino Fadu Atestacéniho strediska)

vznas poZadavek na
ma problém technickou podporu pfi
L1 »| pfipravé Atestacniho prostfedL

k.

(of.1] ®
v
( wytvar APM, Interni atestani prostfedi, pfistupy pro Zastupce )
v
Interni atestacni prostred je pfipraveno, pfistupy pro Zastupce jsou vytvofeny

¥

Vyzvak instalaci eS5L

*p

Objednatel

_(do stava vyzvu k instalaci

teka na vytvoreni uZivatelského Oétu Zastupcem
v

e-mail . . . - .
)4—< aktivuje uzivatelsky ucet, prirazuje duvérne udaje)

) ¥

predal viem ZastupclimvEechny Gdaje nutné pro instalaci eSSL. Ceka na "Predévaci
protokol instalace eSSL°

e35L

]

dal zAstupcim svoleni
resp. pokyn k instalaci.
Cekd na Zastupee, a
dokon& technické véc

i
g ™
zasila "Predavaci
.| protokol instalace

ma vEe technicky hotovo. eSSL bEZI, nutné je
nahrano na disk O\ Stanice pro klientské operace

¥

informuje o technické pripravenosti umoin it
testovani

}

k.

Ffedavac protool

( kontroluje instalaci \\1 instalace eSSL
V= e
+V pofddcu formalni zé&sadni nebo opakovand —— -
T nedostatey T necdstranéns nedostatoy . . '“‘-:-_.’
¥ X Oznameni o ukonceni

akceptuje eSSL
k provedeni atestace

ukonéi atestaci

vyzve k odstranéni

atestace prozdsadnl
nedostafoy
—

essL”

Fieddvaci protool
instalace e55L

( dostava Oznameni
.| 0 ukonteni atestace pro

'

ukonéuje atestaci

vyzyva k odstranéni
nedostatkl

!

zakazuje Objednateli
pristup na Interni

atestacni prostredi

Vyzvak odstranéni
nedostatl
-—h

zasadni nedostatky

v

®

odstrafuje nedostatky
azasila "Predavaci

zasila Potvrzeni o prevzeti

Potvwrzeni o pfevzet]
Atestaéniho prostfedi

Atestacniho prostredi _/I
L)

zahajuje provadéni testovacich scénafl Q

protokol instalace
eSsL”

dostava Potvrzeni
o prevzet
Atestaéniho
prostredi

Dotazy?
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Atestacni proces - Pozadavek Objednatele na technickou El\si

podporu pri priprave Atestacniho prostredi

Zastupce

@
l ma
problém

(prwédiinstalaci ESSL} i

Objednatel t CAS
teka na Zastupce na
dokoncéeni instalace . - : 4 .
4 o technicoou pomoc
- ~ pii pfipravé AF MozZnosti sou
-—p - poskytnuti tech. podpory
pise zadost - #| | - stanovenizplsobu a lhity pro poskytnuti t2ch. podpory
o technickou podpaoru . - zamitnuti paZadavku na tech. podporu.
CAS |"fﬂm5f'-"E E'E_F'LE'E'U-' Bez chledu na to, cozvoli, vystavi “Informace o zplsobu feseni
% y reseni zadost 3adosti o technickou podpord®
o technickou podporu

( kKonzuluje )-
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Atestacni proces - Provadéni testovacich scénaru

CAS

l

r‘

7 Adost Objednatele o aktualizaéni
zasah

.

Tester provadi testovaci scénare

- fizené, postupné scénaf za scénafem, krok za krokem, v pofadi

- provede viZdy viechny scenare a jejich kroky

- porovnava ofekavani a vysledek -= splnil / nesplinil

- shird diukazy: snimky obrazovky, generované soubory; pouZiva Validator

Provedeni servisniho zasahu
Z roezhodnuti Atestacniho stiediska

]

dokonéil provadéni testovacich scénafd

"
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Atestaéni proces - Zadost Objednatele o aktualizaéni zasah SAS|

Objednatel I

( Zada o provedeni aktualizacniho zasahu :}

-

v

muZe aktualizovat eS5L

(prwédi zasah na Internim atestacnim prnstfeci’)

¥

Zadost o skualizadni z&sah  CAS

do atestacniho prostred! g
-— posUzUje Zadost, v piipadé souhlasu
4+ zpfistupfuje Interni atestacni prostredi

Wyjadfenik Zadost
o aktualizacn zasah

Protokol o provedeni
aktualizacniho zasahL

-

zasila dokumentaci provedenych zmeén }
¥

I-l-
|
|
|
|
|
|
|
|
|
|
|
|

ceka na zhodnoceni zasahu

¥

Potwrzeni Prototolu o provedeni
aktuslizagniho zasahu

L]

AN

v

zastupci mohou aktualizovat eSSL

zakazuje pfistup na Interni atestacni
prostred, posuzuje dokumentaci
provedenych zmén

bez vyhrad
|

( dostava souhlasné manwiskn%

®

[ dostava informaci o chybach

Odmitnuti Protokelu o provedeni
aktualizaéniho zasaht

+a

s vyhradami [popree)
|

4 - s moZnaosti jejich napravy

C=nameni o ukoncenl atestace

4+

s vyhradami {opakovang)
!

—-( dostava informaci o ukonceni atestace “
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Atestacni proces - Provedeni servisniho zasahu CAS] Scivrumexc
z rozhodnuti Atestacniho strediska L STANDARDIZAC!

-_—
=

-

CAS ° _
4 Objednatel
Zjistil nutnost servisniho zasahu Infor mace o nutnosti
v servisniho zasahu
\II posuzuje pozadavek
( informuje Objednatele ) _:___"' = Atestacniho
_ | _ | Vyjadfeni Objednatele strediska
Cibjednatel nescuhlasil Orhjednatel souhlasilse k pofadaviku na
@ se servisnim zasshem servisnim zasahem servisni zisah
Zpristupnuje si Interni atestacni prostredi pro zasah
(prwédizésah do Interniho atestaéniho pmstfedD
Cokumentace
7 provedensho servisniho
5sah . .
o _ _ ] L ™ EEEY e dostava informaci
zaslla Objednateli dokumentaci provedeneho servisnino zasah@ *| o provedeni zasahu

Ve "Vyjadreni Objednatele k poZadavku na servisni zasah”™ miZe Objednatel stanovit nutnost ndvazného Aktualizaéniho zdsahu.
V tom pripadé CAS automaticky zpfistupni Interni atestacni prostredi O bjednateli pro jeho provedeni a pokracuje se procesem
Aktualizaéniho zasahu.



Atestacni proces - Ukoncovani atestace

CAS o

|

dokondil provadéni testovacich scénafl. M A sadu protokold, z nich je pro nds podstatny
"Protokol o provedeni testovacich scénafl hodnocenych metrikou Mespinéno”

— bez neshod ~- neshody
b

vytvaFi Atest, zvefejfiuje na www CAS, informuije w

i po opakovaném provedeni
dotéemych testovacich scénar(
nejou viechny testovac scéndfe
hodnoceny metr kou spliuje

- Atest
» Zaveretns vylctovani

=

Objednatel

MVCR, Fedi zavaredné vyustovani (nulova faktura]-)

¥

zasila vyzvu k objasnéni neshod, nasledné pnsuzuje]

Vyzva k objasneéni
zjiEténych neshed
-—p

dostava Atest

pripadé opakuje chybné provedené testy J

b J

MVCR, Fedi zAaveretné vydctovani

wytvAf zpravu z test, zvefejfiuje data na www CAS, informuje W

Wyjadreni ke
zjiEténym
nes hodam

reaguje na popsane
neshody

=

= VWrozumenl o divodech

nesplnéni pozadavicl

» Zavéredtns vylctovani

dostava zpravu z testd
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VaultWarden

Vytvorit Géet

E-mailova adresa

petr.stepanek.atestace@gmail.com

Vasi e-mailovou adresu budete pouZivat k prihlageni.

= |

Jak Vam mame rikat?

Hlawvni heslo (viadovana)

Dilezité: Pokud zapomenete Vade hlavni heslo, nebude moZné jej cbnovit! Alespon 12 znaki

(Zno‘u’u zadejte hlavni heslo (vyiadovana)
@ ]

(Népnvéda k hlavnimu heslu

|

Napovéda k hlavnimu heslu Vam pomlZe vzpomenout si heslo, pokud ho zapomenete.

Zkontrolovat heslo, zda nebylo odhaleno

Vytvorit Géet

Uz mate 0cet? Prihlasit se

s

CESKA
AGENTURA PRO
STANDARDIZACI
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VaultWarden GNS| roarumnero

Daultwarden

You have been invited to join the Skol1 - Atestace eSSL organization.

Join Organization Now

If you do not wish to join this organization, you can safely ignore this email.

O

_ v




—y CESKA
VaultWarden GNS| roarumnero

{Qaultwarden

This email is to notify you that you have been confirmed as a user of Skol1 -
Atestace eSSL.

Any collections and logins being shared with you by this organization will now
appear in your Vaultwarden vault.
Login

O

_ -




Prohlidka VaultWarden S/

~  All items
el okoll - Atestace eSSL vault ¥ Favorites
Password Manager .{ Log'ln
= Card O an Name
=) Vaults ) -
J FILTERS L2 &l Identity A e Asistentka uradu - Skoll
,(z] Sand G Sec ure ﬂDte . ’ skoll_urad.asi@atest-cas.cz
e:% Tool '\_Q) ‘ “ Folders 0 Ve ) ‘Casova ‘Reﬂmtka eSSL 2 - Skoll &,
on 5 L. A ogin-essi-<£
5 Mo folder
-— ~ Al vaults _ DS - 7rejjh2 - OVM Primarni - Skoll
= Rﬁpﬁl’ts 8\' My vault ~  Collections o kt7gni
. Skoll - Atestace eSSL ) Casova razitka - Skoll —>
@ Sattlngs i X . i . L _ DS - q46jk4s - OVM Sekundarni - Skoll
- New organization [ Elektronické peceté - Skoll o 4s2nc3
) I1SDS - Skoll
) ISZR - Skall (0 () Elektronickych pecets - Skoll %
O Specialni e-mailové adresy - Skoll
= s . = Fakt du - Skoll
3 Technicky zastupce objednatele- .. O @ j—u ufi‘:ﬁ:;:m;_cz
) Udaje pfedavané atestaénimu stie...
O Uzivatelské Uty v eSSL - Skoll (] &) 18ZR2 - Produkeni prostredi - Skoll %
) VPN Instalator - Skoll
] @ ISZR 2 - Testovaci prostiedi - Skoll &,
O i Podatelna uradu - Skoll
- skoll_podatelna@atest-cas.cz
O ey Reditel uradu - Skoll
. ’ skoll_urad.red@atest-cas.cz
O = Skol1-USER-Servers-Workstation
\-—'I’ ntoet _~eclolb Al itfenna




CESKA
Instalace klienta VPN - €ast 1 GNS| roarumnero

~ Allit g
rems _ VPN Instalator - Skoll &, - :
{7 Favorites « 0 Zhs )
@ Login Username z AD e3SL 0O c
opy username
&5 Card
Isdentiw . O Copy passw7z/
ecure note
Folders 7} Launch
ATTACHMENTS VPN Instalator - Skoll x
B No folder < N Attachments D
" Collections — —
&) Casova razitka - Skoll 0 VPN_Win_x64.msi
3 Elektronické peceté - Skoll aozE
) I1SDS - Skoll VPN_Mac0S.dmg iig- Pulse Secure Setup
O ISZR - Skoll D oieame \
0 Specialni e-mailové adresy - Skgll ‘ S Pulse Secure Welcome to the Pulse Secure Sefup
) Technicky zastupce objednatgle- .. 0 :Z:;LE;“UX'DEB‘dEb Wizard
& Udaje predavané atestaénipdu stfe.. ‘
D Uzivatelské Gty v eSSL /Skoll [y VPN-Linux RHELrpm T et Wl et P e on o oo
O VPN Instalator - Skall 10.29 MB
Close
_E etk i | Cancel
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Instalace klienta VPN - ¢ast 2 /o

Dokument ,,Pristup do Interniho atestacniho prostredi prostrednictvim VPN*

(sekce webu ,Metodickd doporuceni a ndvody®)

1 Uvod

Dokument popisuje zrizeni pristupu do Interniho atestacniho prostredi prostrednictvim VPN.

2 Zfizeni pristupu do Interniho atesta¢niho prostredi prostrednictvim VPN

Vzdaleny pfistup do Interniho atestacniho prostredi je umoznén prostrednictvim VPN realizované
aplikaci Ivanti Secure Access Client.

Instalace Ivanti Secure Access Client spociva jednak v instalaci vlastniho software a jednak ve vytvoreni
druhého autentizacniho faktoru prostrednictvim aplikace Google Authenticator.

Postup:

1. Zjistéte své pocatecni prihlasovaci udaje pro VPN; tyto udaje naleznete v aplikaci Vaultwarden

v kolekci ,, Technicky zastupce Objednatele”.
2. Na strance https://vpn.agentura-cas.cz/eSSL zadejte prihlasovaci udaje.
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STANDARDIZACI

ivanti

Ivanti Connect Secure

Username

Please sign in to begin your secure session.

Password

_ 7



Welcome to

Ivanti Connect Secure ; "s.

Add ATEST-CAS\skol1-stepanek user account to your two factor authentication app

Mainstalujte si na mobilni telefon aplikaci Google authenticator.

1. Configure the App:

Cpen your two factor authentication app and add "ATEST-CAS\skoll-stepanek"” user account by scanning the below QR code,

If you can't use QR code, then enter this text

2. Store Backup Codes:

Backup codes can be used to access your account in the event you loose access to your device and cannot receive two-factor
authentication codes. Following backup codes are only for one time use, we recommend you to save them securely.

C2VBU4 C7O2AA
GVQOVO GIMIBC
Y50AE] UsTDUY
G6FM52K BIBOIL

FRGYUX AGMEHR.

| Copy to Clipboard |

2. Enter token code that the application generates:l

| Sign In |
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Navazani VPN S|
(1)

Add Connection

v
= A\l

ivanti ivanti

Secure Access Client Type: Secure Access Client
File  Help Paolicy Secure (U&C) or Connect Secure (YPR) o
! Name: Connect to: SKOL1
Connections + | 7 | X
VPN pro STE 7 Skoleni User Name:
Disconnected
: atest-cas\skol1-stepanek
VPN pro STE4 - SEIE L P
: onnect
LeiTEre -_ hitps:/ivpn.agentura-cas.cz/eSSL
» Passwaord:
SRR RRRERED
VPN pro STE6 [ Connect ] [ Add ] [ Cancel ]
Disconnected

|i| Save settings

ivanti

Secure Access Client

(_conect ) (cancei)

Connect to: SKOLA1

2 Provide the following credentials to complete the connection.
B 2010-2024 by heanti, Inc.
All rights reserved 9

atest-cas\skal1-stepanek o= |vanti Secure Access Client

v

Please enter your secondary token information: Ivanti Secure Access Client

| Connection complete.

([connect J(uganeal)
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Vzdaleny pfFistup na server a Stanici pro klientské operace &/

Skoll - Atestace eSSL vault g8 .

O Technicky zastupce objednatele- Skoll

FILTERS @ () Al Name Owner

-y

— Py Skoll-USER-Servers-Workstation

+ # Do <

[ <

S 00000000 M0o<

atest-cas\skoll-itfirma

All vaults
My vault M Py Skol1-USER-VPN
Skoll - Atestace eSSL o = atest-cas\skoll-stepanek

New organizatio

Windows Security :a Remote Desktop Connection

e
. _ - - . The identity of the remote computer cannot be verified. Do
All items Enter your credentials Y o e e e
Favorites
Login i i s _ The remaote computer could not be authenticated due to problems with its
c ’d Theze credentials will be used to conner . fo 172,24, 167, 1 e T o) SRy et Sy v nareses o
ar
Identity Certificate name

skol1-itfirma

] Mame in the certificate from the remote computer:
skoll-Desktop. atest-cas.cz

Secure note

Mo folder
Collections atest-cas\skol1-itfirma The h:ultlol.-:.ling Eé_rfr_u:urstwere encountered while validating the remate
computer's certificate:

Certificate emrors

Casova razitka -

Skoll IT Firma

. Welcome

Elektronické ped
ISDS - Skoll
ISZR - Skall
Specialni e-mailg

D Remember me A The cedificate iz not from a trusted certifying authority.

Do you want to connect despite these certificate erors?

Technicky zastuj

[]Don't ask me again for connections to this computer

Wiew certificate. .. Yes

Udaje pfedavané
Cancel

Uzivatelske Gcty
VPN Instalator -

Trash
40
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