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1 Uvod

1.1  Ucel predlozeného dokumentu

Pfedlozeny dokument ,Provozni Fdd Atestacniho stiediska — Cdst 1: Metodika pfipravy Atestac¢niho
prostredi” je Casti Provozniho fadu Atestacniho stfediska vydaného na zakladé ¢l. 2 odst. 5 dokumentu
,Postup atestacniho stfediska pro elektronické systémy spisové sluzby pri provddéni atestace
elektronického systému spisové sluzby, podminky provadeéni atestace a vyse uplaty za provedeni
atestace” (dale jen ,Postup Atestacniho strediska"”) zverejnéného ve Véstniku Ministerstva vnitra
v platném znéni a dostupného téz na Internetovych strankach Atestacniho stfediska v sekci DileZité
dokumenty a odkazy.

Pfedlozeny dokument stanovuje zasady, pravidla, pozadavky a postupy zdvazné pro Objednatele
a podporujici fadny, fizeny a dokumentovany pribéh provedeni pFipravy Atestacniho prostiedi, tedy
Casti procesu atestace od okamziku zahajeni atestace na zakladé akceptované Objednavky
do okamziku preddani Atestacniho prostiedi ze strany Objednatele Atestacnimu stfedisku k provedeni
testd.

1.2 Zavaznost predloZzeného dokumentu

Predlozeny dokument je (stejné jako cely Provozni fad Atestacniho strediska, jehoZ je soucasti)
pro Objednatele zdvazny po celou dobu provadéni atestace, od podani Objednavky po obdrzeni
vysledku atestace.

1.3 Souvisejici dokumenty

Pro sprdvné pochopeni textu predlozeného dokumentu se Objednatel musi seznamit s dokumentem
,Vymezeni pouZitych pojm( a zkratek”, dostupnym na Internetovych strankach Atestacniho strediska
v sekci Provozni Fdd. Pojmy a zkratky uvedené v tomto dokumentu jsou pouzZivany ve vSech ¢astech
Provozniho fadu a souvisejici dokumentaci.

Objednatel je povinen seznamit se a fidit se nasledujicimi dokumenty:

e Postup atestacniho strediska pro elektronické systémy spisové sluZby pri provddéni atestace
elektronického systému spisové sluZby, podminky provddéni atestace a vyse uplaty
za provedeni atestace zvefejnény ve Véstniku MV v platném znéni
(https://www.mvcr.cz/clanek/atestace-elektronickych-systemu-spisovych-sluzeb.aspx)

e Provozni Fdd Atestacniho stiediska
Dostupny na Internetovych strankdch Atestacniho strediska v sekci Provozni fad.
Pozn.: PredloZeny dokument je jednou ze tfi ¢dsti Provozniho Fadu.

e Zdvazné vzory formuldri pro atestace a doporuceni pro jejich vyplnéni
Zdvazné vzory formuldri jsou dostupné na internetovych strankdch Atestacniho strediska
v sekci Formuldre pro atestace.

e Provozni fdd ISZR, Podminky pripojeni AlS k ISZR, Priruc¢ka pro sprdvce AlS a SSVU - pfipojeni
k zdkladnim registriim a souvisejici dokumenty
Dostupné na adrese https://www.szrcr.cz/cs/dulezite-dokumenty/

e Provozni Fdd ISDS, Bezpecnostni upozornéni pro uZivatele datovych schrdnek, dokumenty
ze skupiny , Technické poZadavky“
Dostupné na adrese https.//info.mojedatovaschranka.cz/info/cs/80.html|
(https://info.mojedatovaschranka.cz/info/cs/ - polozka menu DULEZITE INFORMACE)
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2 Komunikace Objednatele a Atestacniho stfediska

Objednatel komunikuje smérem k Atestacnimu stfedisku zplUsoby uvedenymi v ¢l. 2 dokumentu
,Postup Atestacniho strediska”, tedy prostiednictvim datové schranky Atestacniho strediska.
Objednatel, ktery nemda datovou schranku, komunikuje prostfednictvim elektronické posty
na elektronickou adresu podatelny atestace@agentura-cas.cz.

Pokud Objednatel nema datovou schranku a komunikuje tedy prostfednictvim elektronické posty,
jsou obé strany komunikace povinny si doruceni elektronické posty bezodkladné potvrzovat.
Elektronickd posta se povaZuje za dorucenou az dorucenim jejiho potvrzeni nebo vykonanim ¢innosti,
ze které je zfejmé, Ze bez doruceni by nemohla byt vykondna.

Pro operativni technicky kontakt v ramci reseni ptipadnych pozadavk(l na technickou podporu muize
byt mezi Zastupcem Objednatele ve vécech technickych a Atestacnim stfediskem vyuzita telefonicka
komunikace.

3 Popis virtualizovaného hardwarového prostredi Atestaniho stfediska

Tato kapitola popisuje hardwarové i softwarové parametry, vcéetné kapacitnich parametr(
a pfipadnych omezeni virtualizovaného hardwarového prostfedi Atestacniho strediska. Poskytuje
Objednateli informace nutné k rozhodnuti o volbé Atestacniho prostfedi podle ¢l. 5 dokumentu
,Postup Atestacniho strediska”.

Atestacni stfedisko ma k dispozici VMware vSphere cluster tvoreny trojici serveru. Tyto servery kromé
vypocetniho vykonu zajistuji Ulozny prostor na technologii VMware vSAN. Vykonové jsou stroje
uzplsobeny pro béh desitek virtualizovanych stroji tak, aby bylo mozné provadét testovani vice
systém zaroven.

3.1 Technické sluzby poskytované Atestacnim stfediskem
Atestacni stfedisko poskytuje technické sluzby:

e provoz virtualizovanych serverli s operacnim systémem Windows a Linux podle specifikace
uvedené nize pro zajisténi serverové ¢asti eSSL i Stanice pro klientské operace

e Active Directory (dostupny predevsim pro servery s operacnim systémem Windows);

e e-mailovy server;

e standardni sitové sluzby (DHCP apod.);

e pfipojeni osob Objednatele v roli Zastupce Objednatele ve vécech technickych pro instalaci
eSSL prostfednictvim VPN;

e sluzba Casovych razitek;

e sluzba elektronickych peceti;

e systém tfidy Password Manager pro bezpecné predavani dlvérnych udaja.

3.1.1 Active Directory

Ve virtualizovaném hardwarovém prostredi Atestacniho strediska je pro instalovany eSSL dostupna
sluZzba Active Directory. V této Active Directory budou osobam v roli Zastupce Objednatele ve vécech
technickych vytvoreny Ucty s pfisluSnymi opravnénimi tak, aby tyto osoby mély pfistup k Internimu
atestacnimu prostredi. Konkrétni idaje budou Objednateli sdéleny spolu s vyzvou k instalaci eSSL do
Atestacniho prostredi.

Pokud byla pro provedeni atestace zvolena varianta A) podle ¢l. 5 dokumentu ,,Postup Atestacniho
strediska”, mGze Objednatel prostfednictvim formulafe , Poskytnuti informaci Objednatele k vytvoreni
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Atestacniho prostredi“ pozadat o zajisténi sluzby autentizace testovacich uZivatelskych uctl
zaméstnancl Atestacni organizace prostfednictvim Active Directory. Atestacni stfedisko tyto ucty
vytvofi vsouladu s dokumentem ,Vychozi nastaveni eSSL pred zahdjenim testovdni“. Atestacni
stfedisko sdéli Objednateli autentizacni udaje bezpeénym zplsobem prostfednictvim systému tfidy
Password Manager. Konkrétni Udaje budou Objednateli sdéleny spolu s vyzvou k instalaci eSSL do
Atestacniho prostredi.

3.1.2 E-mailovy server

Atestacni stredisko zajisStuje provoz interniho e-mailového serveru. Objednatel je povinen pro pfijem
i odesilani elektronické posty v ramci eSSL pouzZivat tento e-mailovy server. Za timto Ucelem jsou
dostupné protokoly SMTP, POP3 a IMAP4. Konkrétni Udaje budou Objednateli sdéleny spolu s vyzvou
k instalaci eSSL do Atestacniho prostredi.

3.1.3 Antivirova ochrana

Na strojich virtualizovaného hardwarového prostredi Atestacniho stfediska je nainstalovana antivirova
ochrana. Antivirovd ochrana je ze strany Atestacniho stfediska pravidelné aktualizovdna. Objednatel
nebude nastaveni antivirové ochrany ménit.

3.1.4 Aktualizace operacnich systéma

Atestacniho stfedisko zajisti, aby na virtualizovanych strojich hardwarového prostiedi Atestacniho
stfediska byly pfed jejich pfeddnim Objednateli k instalaci eSSL nainstalovany posledni aktualizace
operacéniho systému a ostatniho instalovaného softwaru. Po jejich instalaci Atestacni stfedisko zastavi
automatizované aktualizace opera¢niho systému (vyjma aktualizaci antivirového programu a jeho
virové databaze) a nebude provadét aktualizace ostatniho instalovaného softwaru z diivodu naplnéni
poZadavku neprerusované dostupnosti eSSL v pribéhu testovani.

3.1.5 Zalohovani
Tento bod popisuje jednotlivé druhy zdlohovani realizované Atestacnim stfediskem.

Zalohy jsou z pohledu dokumentu ,,Provozni fad Atestaéniho stiediska — Cast 3: Bezpe&nostni politika
Atestacniho stfediska” klasifikovany stupném “DU0vérné“ a maji k nim pfistup pouze opravnéni
pracovnici Atestacniho stfediska.

Zalohovani je realizovano:

e jednorazova zaloha pred zacatkem realizace test(;

Tato zdloha bude provedena bezprostiedné pred zacdtkem realizace testd.
e pravidelné zalohovani v prlibéhu testovani;
e jednorazova zaloha po ukonceni realizace testu.

Tato zdloha bude provedena bezprostiedné po ukonceni realizace testd.

3.1.5.1 Pravidla pro jednorazové zadlohy

Jednorazova zaloha se tyka celého Atestacniho prostiedi, tedy vSech virtualizovanych strojud a vSech
udaji nutnych ktomu, aby v pripadé potfeby bylo moZno Atestacni prostiedi obnovit, véetné
nastaveni e-mailovych schranek, idajl v Active Directory apod.

Pokud byla pro provedeni atestace zvolena varianta A) podle ¢l. 5 dokumentu ,,Postup Atestacniho

strediska”, provede Atestacni stfedisko zalohu (metodou exportu virtualizovanych strojli), za pfipadné
soucinnosti Zastupce Objednatele ve vécech technickych.
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Pokud byla pro provedeni atestace zvolena varianta B) nebo C) podle ¢l. 5 dokumentu , Postup
Atestacniho strediska”, provede Atestacni stfedisko zalohu pouze Stanice pro klientské operace, nebot
serverova cast eSSL je provozovana Objednatelem na jim poskytnutém provoznim prostredi.
Objednatel pfipravi zdlohy vsech jim provozovanych komponent; pro virtualizované stroje pouzije
metodu exportu. Tyto zdlohy preda zplisobem popsanym ve formulafi ,Preddvaci protokol instalace
eSSL“, jehoZ zavazny vzor je zvefejnén na Internetovych strankach Atestacniho strediska v sekci
Formuldre pro atestace. Pfedani bude obsahovat téZ autentiza¢ni Udaje privilegovanych i uzivatelskych
roli do virtualizovanych strojl a informaci o provoznim prostiedi (technologie, nastaveni). Cilem tohoto
opatreni je zajisténi schopnosti Atestacniho stfediska v pfipadé potieby dolozit konkrétni verzi eSSL.
V ptipadé, Ze Objednatel pouziva jiné provozni technologie (naptiklad Docker), ptedd soubory
naplnujici vyse uvedené pozadavky.

Zaloha bude uloZena v archivu zadloh Atestacniho strediska po dobu nejméné 3 (slovy tfi) let
od ukonceni atestace.

3.1.5.2 Pravidla pro pravidelné zalohovani v pribé&hu testovani

Atestacni stredisko zajisti pravidelné zalohovani Interniho atestacniho prostredi v pribéhu testovani.
Pravidelné zalohovani zahrnuje pfirGstkové zalohy v dennim intervalu a plné zalohy jednou tydné
v pribéhu vikendu. O délce retence pravidelnych zaloh rozhodne Atestacni stfedisko na zakladé praxe.

3.1.6  SluZba ¢asovych razitek

Atestalni stfedisko zajistuje provoz sluzby casovych razitek. Technicky je tato sluzba dostupna
jak z Interniho atestacniho prostfedi, tak i z prostfedi vné Atestacni stfedisko. Timto je umoZnéno,
aby sluzbu mohly vyuzivat jak Stanice pro klientské operace, tak i serverové komponenty eSSL, a to ve
vSech pfipadech A), B) i C) nastaveni Atestacniho prostfedi podle ¢l. 5 dokumentu ,,Postup Atestacniho
strediska”.

Objednatel v objednavce popise, zda si preje sluzbu poskytovanou Atestacnim stfediskem vyuZivat,
nebo zda zajisti ¢asova razitka vlastnimi prostredky.

V ptipadé, Ze si Objednatel preje sluzbu poskytovanou Atestacnim stfediskem vyuZivat, dostane
od Atestacniho strediska v rdmci popisu konfigurace Atestaéniho prostredi pfistupovy certifikat. Tento
certifikat bude po ukonceni procesu atestace revokovan.

3.1.7 SluZba elektronickych peceti

Atestacni stfedisko zajistuje provoz sluzby elektronickych peceti. Technicky je tato sluzba dostupna
jak z Interniho atestacniho prostredi, tak i z prostfedi vné Atestacni stfedisko. Timto je umoznéno, aby
sluzbu mohly vyuZivat jak Stanice pro klientské operace, tak i serverové komponenty eSSL, a to ve vSech
pripadech A), B) i C) nastaveni Atestacniho prostfedi podle ¢l. 5 dokumentu ,Postup Atestacniho
stfediska”.

V ptipadé, Ze si Objednatel preje sluzbu poskytovanou Atestacnim stfediskem vyuZivat, dostane
od Atestacniho strediska v ramci popisu konfigurace Atestacniho prostredi pfistupové udaje .

Pecet nese prvky, podle kterych je rozpoznatelné, Ze ma byt pouzivana pouze pro atestace eSSL a neni
mozno ji pouzit pro jiné ucely.
3.2 Technické sluzby zajisStované Objednatelem

Atestacni stfedisko nezajistuje databazovy systém. Pfedpoklada se, Ze databazovy systém doda
a nainstaluje Objednatel atestace; za timto uUcCelem mulZe prostrednictvim pfilohy formulare
,Objedndvka atestace eSSL” pozadovat zajisténi virtualniho stroje.
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Testovaci scénare nepredpokladaji masivni datovou zatéz na eSSL; typicky postaci licence doddvané
vyrobcem databazovych systému zdarma, napriklad Microsoft SQL Express.

Pokud byla pro provedeni atestace zvolena varianta B) nebo C) podle ¢l. 5 dokumentu , Postup
Atestacniho strediska”, zajistuje Objednatel téZ vSechny sluzby souvisejici s provozem, kybernetickou
bezpecnosti, napojenim na sluzby eGovernmentu apod. vietné zadlohovani podle bodu
3.1.5 ,Zdlohovani“.

3.3 Sluzby zprostfedkované Atestac¢nim strediskem

Provedeni testovacich scénari vyzaduje napojeni eSSL na sluzby eGovernmentu, jmenovité na systémy
ISZR a ISDS.

Objednatel je povinen zajistit, aby volani sluzeb eGovernmentu ze strany eSSL bylo provadéno v
souladu s prislusnymi predpisy, uvedenymi nebo odkazovanymi v bodé 1.3 ,Souvisejici dokumenty”.

3.3.1 Napojeni eSSL na systém ISZR

Objednatel obdrzi od Atestacniho strediska vSechny potiebné informace pro pfipojeni eSSL k ISZR.
Jedna se zejména o informace:

e pfihlaSovaci jméno a heslo;
e pristupovy certifikat;
e identifikator AlS, pod kterym bude eSSL do ISZR pfistupovat.

Pokud byla pro provedeni atestace zvolena varianta A) podle ¢l. 5 dokumentu ,,Postup Atestacniho
strediska”, jsou vySe uvedené Udaje dostatecné pro to, aby Objednatel byl schopen v rdmci instalace
eSSL do Atestacniho prostifedi nastavit pristup do ISZR. Konkrétni udaje budou Objednateli sdéleny
spolu s vyzvou k instalaci eSSL do Atestacniho prostredi.

Pokud byla pro provedeni atestace zvolena varianta B) nebo C) podle ¢l. 5 dokumentu , Postup
Atestacniho strediska”, Objednatel je povinen sdélit Atestacnimu stfedisku IP adresu, ze které bude
eSSL komunikovat s ISZR. Tato IP adresa musi vyhovovat poZzadavkim dokumentace ISZR (viz bod
1.3 ,Souvisejici dokumenty”). Atestacni stfedisko zajisti u provozovatele ISZR umoznéni pfistupu eSSL
z této IP adresy. Objednatel sdéli IP adresu prostfednictvim formuladfe ,Poskytnuti informaci
Objednatele k vytvoreni Atestacniho prostredi”.

3.3.2 Napojeni eSSL na systém ISDS

Objednatel obdrzi od Atestacniho strediska vSechny potfebné informace pro pripojeni eSSL k ISDS.
Jednd se zejména o identifikdtory datovych schranek, vytvorené Atestaénim stfediskem v souladu
s dokumentem , Vychozi nastaveni eSSL pred zahdjenim testovdni” a ptistupové udaje k nim. Konkrétni
udaje budou Objednateli sdéleny spolu s vyzvou k instalaci eSSL do Atestacniho prostredi.

3.4 Vykonové standardy a maximalni parametry

3.4.1 Vykonové standardy a maximalni parametry pro virtualizované servery

Atestanim strediskem je stanoven vykonovy standard pro virtualizované servery Atestacniho
prostfedi. Tento standard je uveden ve formé maximalnich parametrl virtualizovanych serverd,
které je Atestacni stiedisko schopno provozovat paralelné pfi bézném predpokladaném zatizeni
testovanymi eSSL. Konkrétni Udaje jsou uvedeny v dokumentu ,Parametry virtualizovanych strojt
Interniho atestacniho prostredi”, ktery je dostupny na Internetovych strankach Atestacniho stfediska
v sekci DdleZité dokumenty a odkazy.
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3.4.2 Vykonovy standard a maximalni parametry Stanice pro klientské operace

Pro virtualizovanou Stanici pro klientské operace plati maximalni parametry uvedené v dokumentu
,Parametry virtualizovanych stroji Interniho atestacniho prostiedi”, ktery je dostupny
na Internetovych strankach Atestacniho strediska v sekci DileZité dokumenty a odkazy.

Pfipadné nadlimitni pozadavky jsou posuzovany Atestacnim stfediskem individualné.

3.5 Operacni systémy

Atestacni stredisko licencné pokryva a je vlastnimi prostifedky schopno ptipravit virtualizované stroje
s operacnimi systémy, jejichz seznam je uveden v dokumentu ,Parametry virtualizovanych stroju
Interniho atestacniho prostredi”, ktery je dostupny na Internetovych strankach Atestacniho stfediska
v sekci Metodickd doporuceni a ndvody. Pokud bude Objednatel pozadovat jiny operacni systém, nez
je uveden v seznamu, musi operacni systém radné specifikovat a v pfipadé, Ze je operacni systém
licencovany, musi zajistit poZadované licence. Atestacni stfedisko poZadavek posoudi a rozhodne o
jeho akceptaci a dalSim postupu. PoZadavek predavd Objednatel pfimo v pfiloze formulare
,Objedndvka atestace eSSL”.

3.6 Sitova infrastruktura Atesta¢niho stfediska

VLAN, Firewall a Routing

Atestacni prostredi je standardné feseno vramci jedné VLAN. V pfipadé poZadavku Objednatele
vyjadfeného v pfiloze formulate ,,Objedndvka atestace eSSL” je Atestadni stifedisko schopno zajistit
vice VLAN.

Jako firewall pro oddéleni a filtraci provozu Internich Atestacnich prostredi je pouZita virtualizovana
appliance (predkonfigurované softwarové reseni) béZici uvnitf virtualizace. Na této platformé jsou
ukonceny vSechny produkéni VLAN pomoci IRB rozhrani. Kazdému rozhrani je pfidélena bezpecnostni
zona, na které je mozno definovat, jaky provoz je ze zény povolen a jaky je zakazan. Standardni
nastaveni zény je pravidlo ,vSechno je zakdzané” a je povolen jen predem definovany provoz.
Vzhledem k tomu, Ze tento firewall slouZi i v roli routeru, k dispozici na ném jsou i sitové sluzby typu
DHCP, poptipadé RELAY, DNS proxy apod. a dale sluzby typu IPSec. Routing jako sitovou sluzbu
poskytuje tentyZz virtualizovany firewall. Jednotlivd IRB rozhrani maji svoji IP adresaci, kterd je
do jednotlivych VLAN pfidélovana Atestacnim stiediskem. Konkrétni idaje budou Objednateli sdéleny
spolu s vyzvou k instalaci eSSL do Atestacniho prostredi.

Switching

V ramci virtualizované infrastruktury se cely core switching (vysoce vykonny prepinac, ktery poskytuje
vysokorychlostni pfipojeni mezi rlznymi segmenty sité) odehrava na platformé VMware, z divodu
minimalizace sitové vzdalenosti jednotlivych serverll. Veskery provoz je zajistén v ramci VMware
vSphere clusteru; pouze provoz do internetu projde hardwarovou infrastrukturou Atestaéniho
stfediska umisténou pred VMware clusterem.

3.7 Prehled predinstalovaného softwaru

Atestacni stfedisko na kazdém serveru v hardwarovém virtualnim prostredi Atestacniho strediska
zajistuje software uvedeny v dokumentu ,Parametry virtualizovanych stroji Interniho atestacniho
prostiedi”, ktery je dostupny na Internetovych strankach Atestacniho stfediska v sekci DdleZité
dokumenty a odkazy.
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4 Zasady chovani pracovnikl Objednatele

Objednatel bude dodrZovat Bezpecnostni politiku Atestacniho stfediska uvedenou v dokumentu
,Provozni fdd Atestacniho strediska — Cdst 3: Bezpecnostni politika Atestacniho strediska”. Objednatel
je povinen zdrzet se jakéhokoliv chovani, které by mohlo mit za disledek nefunkénost atestacniho
prostredi.

Provadeéni testll zacina odeslanim protokolu o akceptaci eSSL k provedeni atestace a konci prohlasenim
Atestacniho strediska. Objednatel se zavazuje, Ze se nepokusi pfistoupit k Atestacnimu prostiedi
po celou dobu provadéni testt, pokud k tomu neni pisemné vyzvan Atestacnim strediskem.

5 Prfiprava Atestacniho prostredi

5.1 Zfizeni pfistupu Objednatele do virtualizovaného hardwarového prostredi Atesta¢niho
strediska

Objednateli je technicky umoznén pfistup pouze na virtualizované servery, které byly vytvoreny
pro testovani eSSL Objednatele v rdmci Objedndvky. Objednatel je povinen stanovit nejméné jednu
osobu v roli Zastupce Objednatele ve vécech technickych a uvést jeji kontaktni Udaje v rozsahu
poZadovaném formularem , Poskytnuti informaci Objednatele k vytvoreni Atestacniho prostredi”.
Zavazné vzory formulafll jsou dostupné na internetovych strankach Atestacniho strediska v sekci
Formuldre pro atestace.

Pro instalaci eSSL bude do Interniho atestacniho prostfedi umoznén Objednateli pfistup na port
TCP/3389 (MSRDP — pro virtualizované stroje sopera¢nim systémem Microsoft Windows),
resp. TCP/22 (SSH — pro virtualizované stroje s opera¢nim systémem Linux).

Ptistup Objednatele do hardwarového virtudlniho prostredi Atestacniho stfediska je moZny pouze pres
pripojeni VPN (server-klient). Konfigurace s navodem na pfipojeni bude Zastupclm Objednatele
ve vécech technickych preddna soubéziné s predanim Vyzvy k instalaci eSSL do Atestacniho prosttedi
Objednateli.

5.2 Udaje pfedané Objednateli v pfiloze Vyzvy k instalaci eSSL do Atestaéniho prost¥edi

V pfriloze Vyzvy kinstalaci eSSL do Atestacniho prostfedi obdrzi Objednatel (resp. jeho Zastupci
Objednatele ve vécech technickych) od Atestacniho strediska:

e jednoznacny identifikator Atestacniho pfipadu, tzv. kéd ,,APN“

e Ucet v systému tfidy Password manager provozovaném Atestacnim stiediskem pro pfedavani
pristupovych udajl. Popis prace se systémem tfidy Password Manager je uveden v dokumentu
,Bezpecny zplsob predadni udaji mezi Objednatelem a Atestacnim stfediskem” dostupnym
na Internetovych strankdch Atestacniho stfediska v sekci Metodickd doporuceni a ndvody.
Pfistupové Uudaje k relevantnimu obsahu vtomto systému budou pfeddny osobam
Objednatele v roli Zastupce Objednatele ve vécech technickych;

e instalator VPN, pfistupové Udaje a udaje pro konfiguraci klienta VPN pro vzdaleny ptistup
do atestacniho prostredi;

e administratorské pristupové Udaje kvirtualizovanym serverovym strojim a Stanici pro
klientské operace;

e pristupové udaje k napojeni do internich systém( Atestacniho strediska (napf. e-mailovy
server, Active Directory);
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e Udaje potrebné pro to, aby Objednatel byl schopen nastavit eSSL pred zahdjenim testovani v
souladu s pozadavky stanovenymi dokumentem ,Vychozi nastaveni eSSL pred zahdjenim
testovdni“l, tedy napf.

o organizacni struktura Atestacni organizace,

adresy elektronické posty podatelny,

udaje k napojeni eSSL do ISZR,

udaje k napojeni eSSL do ISDS,

udaje k vyuziti sluzby ¢asovych razitek — pokud o jeji vyuziti Objednatel pozadal,

udaje k vyuziti sluzby elektronickych peceti — pokud o jeji vyuZziti Objednatel pozadal,

adresy elektronické posty jednotlivych pracovnik( Atestacni organizace,

O O 0O O 0O O O

pristupy (jména a hesla) uzivatelskych uctl — v pfipadé, Ze Objednatel vyuZil mozZnosti
autentizace testovacich uzivatelskych uctl zaméstnanc( Atestacni organizace oproti
Active Directory atestacniho strediska uvedené v bodé 3.1.1 , Active Directory".

5.3 Postup instalace eSSL Objednatelem do Atestacniho prostredi

5.3.1 Postup instalace eSSL Objednatelem do Atestaéniho prostifedi v zavislosti na volbé varianty
Atestacniho prostredi podle ¢l. 5 dokumentu ,, Postup Atestacniho strediska”

Instalaci eSSL do Atestacniho prostfedi provede Objednatel na zédkladé vyzvy ze strany Atestacniho
stfediska.

V souladu s ¢l. 4 dokumentu ,, Postup Atestacniho stiediska“ je priprava Atestacniho prostredi zahdjena
aZ poté, co jsou ze strany Atestacniho stfediska zkontrolovany nélezZitosti Objednavky a v navaznosti
na to vystavena a uhrazena zalohova faktura pripsanim celé ¢astky uplaty za provedeni atestace
na ucet Atestacniho stfediska. V ndvaznosti na to:

1. Atestacni stfedisko pisemné vyrozumi Objednatele o zahajeni procesu atestace eSSL.
2. Objednatel zasle Atestaénimu stredisku vyplnény formuldr ,Poskytnuti informaci
Objednatele k vytvoreni Atestacniho prostredi”.

Pokud byla pro provedeni atestace zvolena varianta A) podle ¢l. 5 dokumentu ,,Postup Atestacniho
strediska”, je nasledujici postup pripravy Atestacniho prostredi nasledujici:

3. Atestacni stfedisko, na zakladé udaji Objednatele uvedenych Objednatelem na formulafi
,Poskytnuti informaci Objednatele k vytvoreni Atestacniho prostfedi” pfipravi Atestacni
prostredi, tedy poZadované virtualizované serverové stroje i virtualizovany stroj Stanice
pro klientské operace.

4. Atestacni stfedisko v souladu s pfilohou ¢. 1 druhé casti Provozniho fadu (dokument
,VWychozi nastaveni eSSL pred zahdjenim testovdni“) zajisti veskeré (Gdaje, které nasledné
pfedd Objednateli jako soucast vyzvy kinstalaci eSSL do Atestacniho prostredi
(napf. adresy elektronické posty, identifikdtory datovych schranek, udaje nutné
pro komunikaci se systémy eGovernmentu atd.).

5. Objednatel instaluje eSSL do pfipraveného Atestacniho prostfedi a provede jeho nastaveni
v souladu s dodanymi Udaji. Objednatel instaluje serverovou i klientskou ¢ast, tedy Stanici
pro klientské operace. Pokud instalace serverové c¢asti vyzaduje instalaci databaze,
provede i tuto instalaci Objednatel, véetné zajisténi pfislusnych licenci.

! Tento dokument je pfilohou druhé &dsti Provozniho Fddu Atestacniho strediska ,,Provozni fad Atestacniho strediska — Cdst 2:
Testovaci scéndre pro provedeni atestace eSSL“
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6.

Objednatel potvrdi pripravenost Atestacniho prostfedi k provedeni testli zaslanim
vyplnéného formulare ,Preddvaci protokol nainstalovaného eSSL”.

Pokud byla pro provedeni atestace zvolena varianta B) nebo C) podle ¢l. 5 dokumentu , Postup
Atestacniho strediska”, je postup pripravy Atestacniho prostifedi nasledujici:

3.

Atestacni stredisko, na zakladé udaji Objednatele uvedenych Objednatelem na formulari
,Poskytnuti informaci Objednatele k vytvoreni Atestacniho prostiedi” pftipravi
virtualizovany stroj Stanice pro klientské operace.

Atestacni stredisko v souladu s prilohou ¢. 1 druhé ¢asti Provozniho rfadu (dokument
,VWchozi nastaveni eSSL pred zahdjenim testovdni“) zajisti veskeré (daje, které ndsledné
pfedd Objednateli jako soucast vyzvy kinstalaci eSSL do Atestacniho prostredi
(napf. adresy elektronické posty, identifikdtory datovych schranek, udaje nutné
pro komunikaci se systémy eGovernmentu atd.).

Objednatel instaluje serverovou ¢dst eSSL do jim zajiSténého prostredi:

- hardwarového - v pfipadé varianty B) podle ¢l. 5 ,,Postupu Atestacniho stfediska“;

- cloudového - v pfipadé varianty C) podle ¢l. 5 ,Postupu Atestacniho strediska“.
Objednatel zajisti propojeni Stanice pro klientské operace na serverovou ¢ast eSSL v jim
provozovaném prostiedi. V pripadé potieby muUZze Objednatel pro komunikaci
s Atestacnim stfediskem vyuzit formuldf ,Zddost o technickou pomoc pfi pfipravé
Atestacniho prostredi”.

Objednatel potvrdi pripravenost Atestacniho prostfedi k provedeni testli zaslanim
vyplnéného formulare ,Preddvaci protokol nainstalovaného eSSL”.

Objednatel zajisti funkénost a licencni pokryti instalovaného eSSL, véetné vSech nezbytnych aplikacnich
komponent nutnych pro jeho provozovani, nejméné na dobu do ukonceni atestace.

Pro eSSL je zapotiebi pouze jedna Stanice pro klientské operace (jedno klientské prostredi). Toto
prostfedi bude vyuzivano pro vsechny role predepsané testovacimi scénafri.

Bez ohledu na volbu varianty A), B), nebo C) jsou soucasti instalace ze strany Objednatele téz:

Nastaveni pristupu k Active Directory Atestacniho stfediska, pokud instalace vyuziva Active
Directory Atestacniho stfediska pro autentizaci uzivatel(i eSSL.
Nastaveni pfistupu k e-mailovému serveru Atestacniho stfediska.

Nastaveni pristupu ke sluzbé ¢asovych razitek (pokud Objednatel vyjadril poZadavek na

vyuZziti této sluzby).

Nastaveni pristupu ke sluzbé elektronickych peceti (pokud Objednatel vyjadril poZzadavek
na vyuziti této sluzby).

Nastaveni pristupu ke sluzbam eGovernmentu (ISZR, ISDS) na zakladé udaji obdrzenych od
Atestacniho stfediska, podle bod( 3.3.1 “Napojeni eSSL na systém ISZR” a 3.3.2 “Napojeni
eSSL na systém ISDS”.

Objednatel zajisti funkénost a licenéni pokryti instalovaného eSSL véetné vSech nezbytnych
aplikacnich komponent nutnych pro provozovani eSSL nejméné na dobu do ukonceni atestace.

Provedeni inicidlniho nastaveni eSSL v souladu s pfilohou €. 1 druhé ¢asti Provozniho radu
(dokument , Vychozi nastaveni eSSL pred zahdjenim testovani“).
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5.3.2 Instalace dalSich aplika¢nich komponent

Objednatel mlze v pripadé potfeby na virtualizovany stroj nainstalovat jiny software za podminky,
Ze tento software bezprostfedné souvisi s provedenim atestace (jde o aplikacni komponentu nutnou
pro provozovani eSSL) a Ze je pokryt licenci. Pokud Objednatel tuto moznost vyuZije, musi:

e Soupis instalovaného softwaru uvést do formulafe ,, Pfeddvaci protokol nainstalovaného
eSSL”.

e Ulozit instalacni soubory jim doinstalovaného softwaru do slozky ,,C:\Install” (Windows),
resp. ,,/srv/install” (Linux) na pfislusném virtualizovaném stroji v rdmci Interniho atestacniho
prostredi.

5.3.3 MozZnost vyuZiti technické pomoci pti ptipravé atesta¢niho prostredi

V ptipadé, 7e Objednatel pozaduje pro instalaci technickou podporu, pouzije formulaf ,Zddost o
technickou pomoc pfi pfiprave Atestacniho prostredi”.

5.3.4 Realizace Stanice pro klientské operace tenkym klientem

VSechny poZadavky a postupy uvedené v tomto dokumentu se uplatni i v pfipadé, Ze Stanice pro
klientské operace je realizovana tenkym klientem. | v tomto ptipadé je Stanice pro klientské operace
zajisténa virtualné Internim atestacnim prostredi.

Instalace klientské ¢asti eSSL pak znamend predevsim vytvoreni zalozky (bookmark) ve webovém
prohlizeci.

6 Predani Atestacniho prostredi Atesta¢nimu stredisku po dokondeni instalace
eSSL

O dokoncéeni instalace eSSL v Atestacnim prostfedi informuje Objednatel Atestacni stfedisko v souladu
s ¢l.5 dokumentu ,Postup Atestacniho strediska” zaslanim predavaciho protokolu (dokument
,Preddvaci protokol nainstalovaného eSSL”).

Aby bylo moZné nainstalovany eSSL pfevzit, musi byt instalace uUplnd vcetné vsSech potrebnych
komponent a eSSL musi byt spravné nakonfigurovan a napojen na externi systémy (e-mailovy server,
ISDS, ISZR, sluzbu ¢asovych razitek, sluzbu elektronickych peceti atd.).

V ramci instalace eSSL preda Objednatel Atestac¢nimu stfedisku nejméné:

¢ Udaje pozadované formulairem , Pfeddvaci protokol nainstalovaného eSSL”.

e Uplné pFistupové Gdaje pro jednotlivé vytvofené uZivatelské ucty eSSL, véetné prehledu
uzivatelskych roli a jejich charakteristiky, a prehledu spravcovskych roli — plati v pfipadé,
Ze Objednatel nevyuZil moZnost autentizace testovacich uZivatelskych uc¢tl zaméstnanci
Atestacni organizace prostredky Active Directory Atestacniho stfediska uvedenou v bodé
3.1.1 ,Active Directory” a z tohoto dlivodu vytvofil uZivatelské ucty zaméstnancl Atestacni
organizace vlastnimi prostredky.

e Uzivatelskou pfirucku eSSL.

e  Pfirucku pro spravu eSSL.

e Dokument ,Ndvod pro realizaci testovacich scéndrii pro provedeni atestace” splnujici
pozadavky uvedené v bodé 6.1 predloZzeného dokumentu.
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Pokud byla pro provedeni atestace zvolena varianta B) nebo C) podle ¢l. 5 dokumentu , Postup
Atestacniho strediska”, je soucasti predani téz:
e jednorazova zaloha (export) Atestacniho prostredi podle bodu 3.1.5.1 ,,Pravidla pro
jednordzové zalohy” a s ni souvisejici Udaje;
e predani vsech administratorskych a jinych pristupovych opravnéni a technickych prostredkd
nezbytnych pro pfistup k atestaénimu prostiedi v souladu ¢l. 6 dokumentu ,,Postup
atestacniho strediska”.

6.1 Navod pro realizaci testovacich scénard pro provedeni atestace

Soucdsti preddni Atestacniho prostiedi Atestaénimu stfedisku po dokonceni instalace eSSL je téz
predani dokumentu ,,Ndvod pro realizaci testovacich scéndrii pro provedeni atestace” (dale v této
kapitole jen ,Navod“). Navod vypracuje Objednatel na zakladé seznamu testovacich scénarl
uvedenych v pfiloze ¢. 2 dokumentu ,,Provozni Fdd Atestacniho stfediska — Cdst 2: Testovaci scéndre
pro provedeni atestace eSSL” tak, Ze pro kazdy krok testovaciho scénéafe popise nebo jinak zndzorni?
postup realizace tohoto kroku v eSSL.

Protoze Navod bude zakladni pomlckou testera pro provedeni testovacich scénard, je kvalita,
podrobnost a shoda s pfesnou podobou eSSL klicovym prfedpokladem pro UspéSnou atestaci.

Navod bude realizovan tak, aby pro kazdy testovaci scénar existovala samostatna kapitola Navodu,
pficemz bude jednoznacné a zfetelné oznacena ve vazbé na testovaci scénar.

Pro kazdy testovaci scénar budou v kapitole Ndvodu uvedeny nasledujici informace:

e |D a ndzev testovaciho scéndre.

e Predpoklady realizace testovaciho scénare (vychozi pfihlasena role, existujici entity a jejich
stavy apod.).

e Detailni popis uZivatelskych krok a jejich vysledk, které vedou k realizaci scénare a
naplnéni poZadavk, které scénar kontroluje.

e Pripadné poznamky k realizaci scénare.

Pro snadnost pouziti a jednoznacnost postupl neni pripustné, aby se Navod odvolaval na postupy
popsané vjiném dokumentu, nebo na postupy naleZejici do jiné kapitoly / testovaciho scénare.
V pripadé nedodrzeni tohoto pravidla neni moZné garantovat, Ze tester provede odkazovany postup
odpovidajicim zplsobem.

Navod a vsechny jeho soucasti a pfipadné pfilohy budou pfedany ve vystupnim datovém formatu
ve smyslu § 23 SpisV. Jiné formaty nebudou Atestacnim stfediskem pfijaty.

6.2 Kontrola a prevzeti atestacniho prostfedi Atestacnim strediskem

Atestacni stfedisko v souladu s ¢l. 5 dokumentu ,Postup Atestacniho strediska“ provede formalni
kontrolu predaného Atestacniho prostiedi a na zakladé vysledkd této kontroly vyhotovi a zasle
Objednateli:

e Protokol o akceptaci eSSL k provedeni atestace, nebo
e Vyzvu k odstranéni nedostatkd, ve které specifikuje formalni nedostatky pfedaného
atestacniho prostiedi, nainstalovaného eSSL a predané dokumentace, nebo

2 Dokumentace mize byt vytvorena napriklad formou obrazovych ndvodd, pripadné v podobé videi zaznamendvajicich
jednotlivé kroky testovacich scéndri (kazdému testovacimu scéndfi odpovidd jeden video soubor).
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e Oznameni o ukonceni atestace pro zasadni nebo opakované neodstranéné nedostatky
predaného Atestacniho prostredi, nainstalovaného eSSL a predané dokumentace,
které Objednatel neodstranil ve Ih(té 30 kalendarnich dnl od zaslani vyzvy k instalaci.
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