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1 Uvod

1.1  Ugel Bezpe&nostni politiky Atestaéniho stiediska

Predlozeny dokument , Provozni fdd Atestacniho stiediska — Cdst 3: Bezpecnostni politika Atestacniho
strediska” je ¢asti Provozniho radu Atestacniho stiediska vydaného na zakladé ¢l. 2 odst. 5 dokumentu
,Postup atestacniho strediska pro elektronické systémy spisové sluzby pfi provddéni atestace
elektronického systému spisové sluzby, podminky provddéni atestace a vyse uplaty za provedeni
atestace” (dale jen ,Postup Atestacniho strediska“) zverejnéného ve Véstniku Ministerstva vnitra
v platném znéni a dostupného téZ na Internetovych strankach Atestacniho stfediska v sekci DdleZité
dokumenty a odkazy.

Predlozeny dokument stanovuje zavazné zasady, pravidla, poZadavky a postupy fizeni informacni
bezpecnosti, jejichZ cilem je chranit prostfedky Atestacniho stfediska, vSech primarnich a podplrnych
aktiv, predevsim informaci v uklddanych nebo zpracovavanych Atestacnim stfediskem tak, aby byla
zajisténa jejich davérnost, dostupnost a integrita, a to s ohledem na relevantni legislativni a organizacni
bezpecnostni poZadavky.

Predlozeny dokument definuje poZadavky na ochranu informaci, a to v jakékoli podobé: mluvené,
elektronické i papirové. Pod pojmem ,informace” jsou v rdmci tohoto dokumentu chdpana také data
véetné jejich identifikacnich udajl, napriklad eSSL instalovany na Atestacni prostredi, zalohy tohoto
systému / prostredi, pfistupové certifikaty, idaje pfeddvané mezi Objednatelem atestace a Atestacnim
stfediskem apod.

1.2 Zavaznost Bezpecnostni politiky Atestacniho strediska

Bezpecnostni politika je (stejné jako cely Provozni rad, jehoZ je soucasti) pro Objednatele zavazna
po celou dobu provadeéni atestace, od podani objednavky po obdrzeni vysledku atestace.

Predlozeny dokument je obsahové zaméren na pripady atestaci, pro které byla zvolena varianta A)
podle ¢l. 5 dokumentu , Postup Atestacniho strediska”, tedy pfipady, kdy serverova ¢ast eSSL i Stanice
pro klientské operace jsou instalovany a provozovany v ramci Atestacniho prostredi realizovaného
ve virtualizovaném hardwarovém prostiedi Atestacniho stfediska.

Pokud byla pro provedeni atestace zvolena varianta B) nebo C) podle ¢l. 5 dokumentu ,Postup
Atestacniho strediska”, uplatni Objednatel atestace bezpecnostni zasady uvedené v tomto dokumentu
pfimérené. Objednatel plné odpovidd za technickd opatfeni spojena s provozem eSSL v prostiedi
Objednatele. Atestacni stfedisko nezodpovida za nastaveni bezpeénostnich politik a technickd opatreni
v prostfedi Objednatele.

1.3  Souvisejici dokumenty

Pro spravné pochopeni textu predlozeného dokumentu se Objednatel musi sezndmit s dokumentem
,Vymezeni pouZitych pojmi a zkratek”, dostupnym na internetovych strankach Atestacniho strediska
v sekci Provozni fad. Pojmy a zkratky uvedené v tomto dokumentu jsou pouZivany ve vSech castech
Provozniho fadu a souvisejici dokumentaci.

Objednatel je povinen sezndmit se a fidit se nasledujicimi dokumenty:

e Postup Atestacniho stfediska” pro elektronické systémy spisové sluzby pri provddeéni
atestace elektronického systému spisové sluzby, podminky provddéni atestace a vyse tuplaty
za provedeni atestace zverejnény ve Véstniku MV v platném znéni

(https://www.mvcr.cz/clanek/atestace-elektronickych-systemu-spisovych-sluzeb.aspx)

e Provozni Fdd Atestacniho stiediska
Dostupny na internetovych strankdch Atestacniho strediska v sekci Provozni rdd.
Pozn.: PredloZeny dokument Metodika pripravy Atestacniho prostredi je jednou ze tri Cdsti
Provozniho fadu.
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e Formuldre pro atestace a doporuceni pro jejich vyplnéni
Zdvazné vzory formuldri jsou dostupné na internetovych strankdch Atestacniho strediska
v sekci Formuldre pro atestace.

e Provozni Fdd ISZR, Podminky pripojeni AlS k ISZR, Pfiru¢ka pro sprdvce AlS a SSVU - pfipojeni
k zdkladnim registrim a souvisejici dokumenty
Dostupné na adrese https.//www.szrcr.cz/cs/dulezite-dokumenty/

e Provozni rdd ISDS, Bezpecnostni upozornéni pro uZivatele datovych schranek, dokumenty
ze skupiny , Technické poZadavky”
Dostupné na adrese https://info.mojedatovaschranka.cz/info/cs/80.html|
(https://info.mojedatovaschranka.cz/info/cs/ - polozka menu DULEZITE INFORMACE)

2 Cil bezpecnosti Atestacniho strediska

2.1 Ochrana aktiv s ohledem na kontinuitu ¢innosti Atestacniho stiediska

V ramci zajisténi kontinuity ¢innosti Atestacniho stfediska je nezbytné software, hardware a zejména
pak informacni aktiva Atestacniho stfediska chranit tak, aby bylo minimalizovano riziko ohroZeni jejich
dlvérnosti, dostupnosti Ci integrity.

PoZadované je rovnéZ fizeni pfistupu se zajisténim nepopiratelnosti pfi praci s aktivy takovym
zpUsobem, aby veskera aktiva byla vyuZivana pouze opravnénymi uZivateli, a to k téellim souvisejicim
s plnénim atestacnich sluzeb. Mira ochrany danych aktiv musi byt pfimo Umérna jejich relativni
hodnoté, drovni predpoklddanych hrozeb, kterym jsou vystavena, jejich zranitelnosti a vysi rizika.

2.2 Soulad s pravnimi normami a zavazky

Kromé pozadavk( stanovenych Provoznim fadem jsou povinnosti Objednatele atestace upraveny
pravnimi normami. Z pohledu Atestacniho stfediska je nutné tyto normy a zavazky brat v potaz
pfi sbéru, zpracovani, uchovavani a distribuci informaci v ramci Atestacniho stfediska. V opacném
pfipadé hrozi:

e poskozeni zaméstnancl Agentury (napt. Unikem osobnich udajt);

e poskozeni dodavatelll / partnerd Atestacniho stfediska (napf. Unikem obchodniho tajemstvi);

e poskozeni objednatell (napf. nikem obchodniho tajemstvi, know-how Objednatele atestace

¢i nekvalitné provedenou sluzbou atestace s pfimym finanénim dopadem);
e poskozeni Atestacniho stfediska nebo Agentury (napf. unikem obchodniho tajemstvi);
e jiné poruseni pravni normy / smluvniho zavazku (napf. autorského zakona apod.).

2.3 Strategie bezpecnosti Atestacniho strediska

Strategie fizeni bezpecnosti Atestacniho stfediska a na néj plsobicich rizik se s ohledem na dané
skutecnosti sklada z fizeni rizik a dalSich klicovych sub-procestl, kterymi jsou pravidelna udrzba,
sledovani aktivit uZivatell a spravcli, monitoring provozu Atestacniho stfediska, vyhodnocovani logd,
testovani a eliminace zranitelnosti, zajisténi obnovitelnosti, zpracovani a evidence bezpecnostnich
incidentq.
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2.4 Zivotni cyklus fizeni bezpeénosti Atestaéniho stfediska

Systém fizeni bezpecnosti je proces, ktery podléha neustalé kontrole a zlepSovani. Tyto zmény se déji
v cyklu (v tzv. PDCA cyklu), ktery se sklada z nasledujicich aktivit:

a) Planovani

Pripravna faze, definice strategické casti bezpecnostni politiky, schvéleni této politiky
Generdlnim feditelem Agentury. Dale pak analyza rizik, ndvrh preventivnich protiopatfeni,
navrh opatieni pro detekci a reakci na bezpecnostni incidenty.

b) Implementace

Zavedeni protiopatieni z prfedchozi faze.

c) Kontrola

Audit a kontrola fazi planovani i implementace, vyhodnoceni, zda splfiuje zadani vyplyvajici
ze strategické ¢asti bezpecnostni politiky. VySetfovani bezpecnostnich incidentd.

d) Revize

Navrh na zlepSeni bezpecnosti Atestacniho stfediska na zakladé faze kontroly.

3 Oblast platnosti (rozsah)

Tato kapitola definuje aktiva spojena s Atestacnim stfediskem, na které se vztahuje fizeni bezpecnosti
informaci a dale upravuje zavazky ve vztahu ke Objednatelim.

3.1 Vymezeni hranic Atestacniho stfediska

Hranice Atestacniho strediska jsou uréeny rozsahem, ktery pokryva cely systém pro atestaci eSSL,
vSechna podpUlrna a primarni aktiva (fyzicka i virtualni). Netyka se systémU Objednatele, pokud nejsou
soucasti Atestacniho prostredi. Soucdsti jsou zejména vSechny komunikaéni a vypocetni prostredky
zapojené do dedikované interni sité pro provoz Atestacniho strediska (virtualizované hardwarové
prostiedi Atestacniho strediska), jakoZ i mobilni prostfedky vypocetni techniky, jez jsou do této
dedikované sité zapojovany a data v elektronické podobé na nich ulozend nebo jejich prostfednictvim
pfendsena. Vztahuje se na vSechny komponenty takto vymezeného informacniho systému (hardware,
software i pfipadné listinné dokumenty), organizaci spravy, provozu a zabezpeceni sitové a datové
infrastruktury, i na sluzby, které tato ¢ast informacniho systému zajistuje vlastnimi prostfedky nebo
prostfednictvim dodavatele.

Rozsah Atestacniho stfediska nezahrnuje vypocetni prostiedi Objednatele. Toto je podstatné
predevsim ohledné moZnosti provedeni atestace prostfednictvim volby varianty B) nebo C) podle ¢l. 5
dokumentu ,Postup Atestacniho strediska”. Ztechnického pohledu zahrnuje rozsah Atestacniho
stfediska pouze virtualizované hardwarové prostredi Atestacniho stfediska.

4 Klasifikace informaci

4.1 Kritéria pro zafazovani informaci do skupin

411 Davérné

Davérné informace jsou uréeny pro pouZiti uvnitf Atestacniho stfediska a Objednatelem atestace
v rozsahu potfebném pro pfipravu atestace, popf. Uzkému okruhu externistl (dodavateld) se
schvalenym pfristupem k témto informacim. Jejich neopravnéné odhaleni, zvefejnéni nebo zniceni
mUzZe mit nepriznivy vliv na Atestacni stfedisko, zaméstnance, obchodni partnery nebo Objednatele.
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Jedna se o informace, jejichz zniceni, vyzrazeni (Gnik) nebo pozménéni znamena zhorseni schopnosti
plnit zakladni cile atestaci nebo poruseni obecné platného predpisu, zakona ¢i normy nebo dokonce
ohrozeni Agentury nebo Objednatell, zejména v oblasti obchodnich aktivit.

Jedna se napfiklad o samotny instalovany eSSL, zalohy Atestacniho prostfedi, dokumenty a data
dokladajici prabéh atestace pred jeho zverejnénim apod.

Oznaceni

Davérné informace se neoznacuji. VSechny neoznacené informace se pokladaji za davérné, pokud
zakonné pozadavky nebo dokument Postupy Atestacniho strediska nenatizuje jinak.

Omezeni distribuce

Distribuce ddvérnych informaci je omezena na Objednatele a jednotlivé zaméstnance/externi
partnery, ktefi tyto Udaje nezbytné pottrebuji k vykonu své prace, ptripadné na velmi uzké skupiny
specialné vybiranych a proskolovanych zaméstnancl nebo externich partner(.

potrebna k vykonu jeho prace.

Bezpecnostni opatieni
Pti praci s témito informacemi je tfeba dodrZovat nasledujici bezpecnostni opatfeni:

e Pristup k témto informacim jen na zakladé prlikazné autentizace.

e Duavérné dokumenty v listinné podobé musi byt uchovavany v uzamykatelnych skfinich nebo
v uzamykatelnych mistnostech, kam ma pfistup pouze omezené mnozstvi osob. Zasilani
listinnych dokumentd musi byt uskutecnéno pouze doporucenou formou do vlastnich rukou
adresata.

e Poutziti bezpecnych zplsobil doruceni, které zajisti uplné a divérné doruceni.

e Pokud je nutné tyto informace odesilat e-mailem, je doporuceno vyuzivat Sifrovani,
napf. prostiednictvim zaheslovaného ZIP souboru. Heslo musi byt doruéeno jinym kanalem,
napf. zaslanim SMS.

e Pokud je nutné tyto informace predat na pfenosném médiu (napf. USB flash disk, CD/DVD),
je nutné zajistit uplné a davérné doruceni do vlastnich rukou adresata s upozornénim
na klasifikaci predanych informaci.

e Ustni pfeddvani téchto informaci pouze na zakladé pracovnich potieb a zdGraznéni stupné
klasifikace téchto informaci.

e  Zajisténi Sifrovani dat na nosicich téchto informaci. Vyjimkou jsou pouze listinné dokumenty.

e Bezpecna likvidace nosica téchto informaci. Data v listinné podobé jsou na konci jejich
Zivotniho cyklu skartovana. Pevné disky a dal$i pamétova média musi byt zlikvidovana podle
bezpecnostnich zdsad Agentury.

4.1.2 Veiejné

Vertejné informace jsou veskeré informace, se kterymi se prijemci mohou setkat pfi vykonu své prace
a které nejsou zarazeny do kategorie divérné a ddle takové dokumenty, ze kterych je evidentni, Ze
jsou urceny ke zverejnéni. Vefejnymi jsou napt.:

e provozni fad Atestacniho stfediska vcetné pfiloh;

e vzory formular(;

e informace o provedenych atestacich podle dokumentu ,, Postup Atestacniho strediska”;

e informace volné dostupné verejnosti, napf. souvisejici s marketingem a propagaci;

e dalsiinformace a dokumenty zverejnéné na Internetovych strankach Atestacniho strediska;
e informace a dokumenty, jejichz zverejnéni uklada pravni predpis.
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Verejné informace v pisemné formé mohou byt volné uloZeny v nezabezpecenych slozkach apod.
Rovnéz mohou byt zvefejnény na internetu.

Oznaceni

Oznaceni textem ,Vefejny dokument” na prvni strané nebo v zahlavi/zapati dokumentu. Za oznaceni
dokumentu odpovida vidy osoba, ktera md za dokument odpovédnost i jej vytvofila. Pokud to
charakter informace neumoznuje, je oznaceni realizovdano obdobnym zplsobem napf. na drovni
metadat nebo v nazvu souboru.

V pfipadé predavani verejnych informaci v elektronické podobé mimo Atestacni stfedisko
(zakaznikdim, partner(im) je doporuéen needitovatelny format dokumentu (napf. PDF).

Bezpecnostni opatieni

Zadna bezpecnostni opatteni zde nejsou uplatiovéna.

5 Zabezpedeni proti Skodlivému softwaru

Pokud byla pro provedeni atestace zvolena varianta A) podle ¢l. 5 dokumentu ,Postup Atestacniho
strediska”, musi byt vSechny servery a pracovni stanice obsahujici operacni systém Windows
zabezpeceny vhodnym antivirovym programem proti Skodlivému softwaru (viry, spyware). Aktualizace
tohoto software a virové databaze musi byt provddéna automaticky. Minimalné 1x tydné musi byt
spustén kompletni test proti Skodlivému softwaru (viry, spyware). UZivatellm (véetné Objednatel()
je zakazano jakkoliv meénit nastaveni, prfipadné vypinat antivirovou ochranu. UZivatel je
povinen v pripadé vyskytu neznamych nebo nesrozumitelnych jevl (napf. na monitoru) okamzité
prerusit praci a nahlasit tuto skutecnost prostrednictvim e-mailu nebo datové schranky Agentuie
prostiednictvim formulare ,Zddost o technickou pomoc pfi pfipravé Atestacniho prostiedi”, jeho?
zavazny vzor je zvefejnén na Internetovych strankdch Atestacniho stfediska v sekci Formuldre pro
atestace.

Pokud byla pro provedeni atestace zvolena varianta B) nebo C) podle ¢l. 5 dokumentu ,Postup
Atestacniho strediska”, je Objednatel povinen dodrzovat vSechny zasady kybernetické bezpeénosti
a nese plnou odpovédnost za kybernetickou bezpecnost jim provozovaného prostredi véetné dodrzeni
podminek stanovenych v provoznich fadech a souvisejici dokumentaci ISZR a ISDS.

6 Uzivatelské povinnosti

VSichni uZivatelé i spravci jsou povinni se pfi zachazeni s informacemi Fidit pravidly tykajicimi se
klasifikace informaci a zaroven jsou povinni dodrZovat pravidla pro nakladani s klasifikovanymi
informacemi. Pokud byla pro provedeni atestace zvolena varianta B) nebo C) podle ¢l. 5 dokumentu
,Postup Atestacniho stfediska”, musi Objednatel v maximalni moiné mire respektovat pravidla
uvedend v této politice podle technickych moZnosti pouzitého reseni. Objednatel je zaroven povinen
dodrziovat bezpecnostni pravidla nutnd pro propojeni sISZR a ISDS, uvedend v dokumentech
odkazovanych v bodé 1.3, Souvisejici dokumenty*”.

6.1 Pristup do Atestacniho prostredi

Objednatel v pribéhu instalace eSSL pfristupuje kvirtualizovanému hardwarovému prostiedi
Atestacniho stfediska prostfednictvim pfipojeni pres VPN; Udaje k tomuto pfipojeni obdrzi
od Atestacniho stfediska.

Rozsah pfistupovych opravnéni (to, které ¢asti Atestacniho stfediska a na jaké urovni bude Objednatel

schopen vyuZivat) je stanoven ze strany Atestacniho stfediska na zakladé udaji uvedenych v pfiloze
Objednavky atestace. Toto se tyka i volby varianty A), B) nebo C) podle ¢l. 5 dokumentu ,Postup
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Atestacniho strediska”, ktera rozhoduje o rozsahu instalace testovaného eSSL ve virtualizovaném
hardwarovém prostredi Atestacniho stfediska.

Pokud byla pro provedeni atestace zvolena varianta A) podle ¢l. 5 dokumentu ,Postup Atestacniho
strediska”, je celé Atestatni prostfedi umisténo a provozovano Atestacnim stfediskem
na virtualizovaném hardwarovém prostredi Atestacniho strediska a Objednatel do néj instaluje
jak serverovou ¢ast testovaného eSSL, tak i jeho klientskou ¢ast (Stanici pro klientské operace).

Pokud byla pro provedeni atestace zvolena varianta B) nebo C) podle ¢l. 5 dokumentu ,Postup
Atestacniho strediska”, je Atestacni prostfedi rozdéleno na ¢ast poskytovanou a provozovanou
Objednatelem, do které Objednatel instaluje serverovou ¢ast testovaného eSSL, a ¢ast poskytovanou
Atestacnim strediskem (Interni Atestacni prostiedi), do které Objednatel instaluje klientskou ¢ast
testovaného eSSL (Stanici pro klientské operace).

V obou pfipadech tedy Objednatel musi mit zfizen pfistup do virtualizovaného hardwarového prostredi
Atestacniho stfediska; vySe uvedené varianty se vsak lisi rozsahem tohoto pfistupu.

Pro wvytvoreni pfistupu do virtualizovaného hardwarového prostiedi Atestacniho strediska
je Objednatel povinen stanovit osoby zastavajici roli Zastupce Objednatele ve vécech technickych
a poskytnout Atestacnimu stfedisku osobni Udaje téchto osob v rozsahu definovaném formuldrem
,Poskytnuti informaci Objednatele k vytvoreni Atestacniho prostredi“ v souladu s bodem 5.1 , Zfizeni
pristupu Objednatele do virtualizovaného hardwarového prostredi Atestacniho strediska” dokumentu
,Provozni fdd Atestacniho stfediska — Cdst 1: Metodika pfipravy Atestaéniho prostfedi”.

Ptistup do Atestacniho prostiedi maji ze strany Objednatele pouze osoby v roli Zastupce Objednatele
ve vécech technickych.

V pripadé, Ze Zastupce Objednatele ve vécech technickych ztrati (zapomene) pfistupové Udaje, pozada
Objednatel o jejich nahradu prostfednictvim formulafe ,Zddost o technickou pomoc pfi pfipravé
Atestacniho prostredi”, jehoZz zavazny vzor je zvefejnén na Internetovych strankach Atestacniho
stfediska v sekci Formuldre pro atestace.

Za UcCelem instalace eSSL do Atestacniho prostfedi dostanou osoby v roli Zastupce Objednatele
ve vécech technickych docasné pfidéleno administratorské opravnéni potrebné pro provedeni
instalace. Po predani eSSL Atestacnimu stfedisku prostrfednictvim formulafe , Preddvaci protokol
nainstalovaného eSSL“ jsou pfistupova prava odebrana.

6.2 Ochrana osobnich Udajl objednatele atestace v ramci spravy uZivatelskych pfistupt

V ramci vytvareni a spravy uZivatelskych pristupt Objednatell mlze dochdzet ke zpracovani osobnich
udajl uzivatell ze strany Objednatele. Agentura se zavazuje tyto osobni Udaje zpracovavat dle svych
postupd, které jsou v souladu s nafizenim GDPR a zakonem ¢. 110/2019 Sb. o zpracovani osobnich
udaja v platném znéni. Agentura aplikovala veskerd technicka opatfeni slouZici k ochrané osobnich
udajl i pro prostredi Atestacniho strediska. Podrobnéjsi informace o zpracovani osobnich udaja jsou
uvedeny na internetovych strankach Atestacniho stfediska v sekci ,DileZité dokumenty a odkazy“.

Atestacni stfedisko zpracovava osobni Udaje uzivatell ze strany Objednatele atestace v rozsahu:
1) jméno a pfijmeni,
2) emailova adresa,
3) mobilni telefonni kontakt.

6.3 Omezeni pFistupu Objednatele k Atestacnimu prostiedi

Po akceptaci eSSL k provedeni atestace provede Atestacni stfedisko pfimérena technicka
opatreni k zamezeni pfistupu Objednatele do Atestacniho prostiedi. V souladu s ¢l. 6 dokumentu
,Postup Atestacniho strediska” je Objednatel povinen poskytnout Atestac¢nimu stfedisku nezbytnou
soucinnost k provedeni tohoto kroku, véetné predani vSech administratorskych a jinych ptistupovych
opravnéni a technickych prostfedkl nezbytnych pro pristup k atestacnimu prostfedi. Objednatel v
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ramci pfedavaciho protokolu potvrdi, Ze se nepokusi pfistoupit k atestacnimu prostfedi po celou dobu
provadéni atestace, pokud k tomu neni pisemné vyzvdn Atestacnim stfediskem. Poruseni téchto
povinnosti a zdvazkl Objednatele zjisténé Atestacnim stfediskem je diivodem k okamzitému ukonceni
atestace bez vydani atestu, pfipadné k okamzitému zneplatnéni vydaného atestu.

6.4 Pouzivani internetu ve virtualizovaném hardwarovém prostiedi atesta¢niho stiediska

V rdmci provadénych atestaci nesmi uZivatelé Objednatele ani Atestacniho stfediska ménit nastaveni
internetového prohlize¢e na hardwarovém vybaveni Atestacniho stfediska. Je vyslovné zakazano
v ramci virtualizovaného hardwarového prostiedi Atestacniho stfediska instalovat nebo spoustét
jakékoliv nastroje pro vzddlenou spravu mimo predem schvalenych aplikaci, které jsou standardné
dostupné v ramci schvdlené instalace prostfedi Atestacniho stfediska. Internetovy provoz v ramci
atestacni infrastruktury je monitorovan a je zakdzdno v ramci atestacni infrastruktury pfistupovat
na jakékoliv zavadné nebo potencidlné nebezpecné stranky.

V ramci informacéniho systému Atestacniho strediska je zakdzano vytvaret nebo ukladat (kopirovat)
data odporujici zdkondm CR, normadm a predpisim Atestaéniho stfediska, dobrym mraviim nebo
obsahujici jakékoli druhy pornografie, informace vedouci k propagaci nasili, fasismu, rasismu
a xenofobie, ohroZujici prava a distojnost osob nebo poskozujici zajmy Atestaéniho stiediska, Ceské
agentury pro standardizaci nebo Ceské republiky.

6.5 Pouzivani emailu v ramci infrastruktury Atestacniho strediska

Objednatelim je umoznén pfistup k e-mailovému serveru, ktery je soucdsti virtualizovaného
hardwarového prostredi Atesta¢niho stfediska. Vyuziti tohoto e-mailového serveru je moiné pouze
pro Ucely atestace. Tento e-mailovy server neslouZi k provoznimu odesilani e-maili mimo ucely
atestace.

6.6 Instalace SW

UZivatel smi instalovat pouze legdlni software potfebny pro provedeni atestace (testovany eSSL a jeho
komponenty a nevyhnutelné souvisejici software). Instalovat SW (pouze legalni) mohou pouze
uzivatelé, jimz bylo k tomu pridéleno oprdvnéni; pro Objednatele toto jsou uZivatelé v roli Zastupce
Objednatele ve vécech technickych.

V ramci predani instalovaného eSSL k provedeni testl (viz kap. 6 ,Preddni Atestacniho prostredi
Atestacnimu stredisku po dokonceni instalace eSSL” dokumentu , Provozni fad Atestacniho strediska —
Cdst 1: Metodika pfipravy Atesta¢niho prostredi“) je Objednatel povinen doloZit seznam jim
instalovaného softwaru s ohledem na mozZna rizika bezpecnosti informaci.

6.7 0Odhlaseni

Prace ve virtualizovaném hardwarovém prostiedi Atestacniho stfediska vykonava Objednatel jen
po dobu nezbytné nutnou. Po ukonceni prace, nebo pfi jejim preruseni, je povinen relaci
na virtualizovaném hardwarovém prostredi Atestacniho stfediska korektné uzavrit.

6.8 Autentizace

Autentizace uZivatell slouZi k ovéreni jejich identity a opraviiuje uZivatele k ziskani pozadovanych
sluZeb a pristupu k aplikacim a datlim. UZivatelé odpovidaji za volbu a ochranu svych hesel. Hesla musi
byt uchovavana v tajnosti, nesmi byt vyzrazena dalSim uZivatelllm, zapsana na papife,
uloZzena v systémech apod.

Heslo musi splfiovat pozadavek na sloZitost a komplexicitu:

e délka hesla nejméné 12 znakd;
e velkd pismena (A az Z);
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e mala pismena (a azZ z);
e (isla(0az9);
e ne-alfanumerické znaky (napf. !, S, #, %).

UzZivatelé jsou povinni si heslo po prvnim prihlaseni zménit.

6.9 HIaseni poruch, bezpecnostnich incidentd, zranitelnosti (slabych mist), a mimofradnych
udalosti

Bezpecnostni incident je udalost, pfi které doslo k selhani nebo iumysinému ¢i nedmysinému ohrozeni
informacni bezpecnosti. Zranitelnost je slabé misto systému (aktiva), které muze byt vyuZito hrozbou.
Objednatel je povinen neprodlené hlasit jakykoliv bezpecnostni incident (zjiSténd ndkaza virem,
pfitomnost ransomware, jakékoliv ,podezielé” chovani prostfedi nebo softwaru apod.) nebo
zranitelnost (nefunkéni antivir, chybéjici bezpecnostni zaplaty apod.) v souladu s popisem uvedenym
v kap. 2 ,,Komunikace Objednatele a Atestacniho stfediska” dokumentu ,Provozni fdd Atestacniho
strediska — Cdst 1: Metodika pfipravy Atestacniho prostiedi” a to prostfednictvim formulére , Hldseni
incidentu nebo uddlosti informacni bezpecnosti“, jehoz zavazny vzor je zvefejnén na internetovych
strankach Atestacniho strediska v sekci Formuldre pro atestace. Cilem je zajistit okamzité reseni
incidentu a ucinné snizeni jeho nasledka.

7 Monitoring

7.1 Monitoring provozu virtualizovaného hardwarového prostredi Atestacniho stfediska

Monitoring provozu virtualizovaného hardwarového prostredi Atestacniho stfediska je provadén
kontinudlné IT specialisty Agentury. V pfipadé zjisténi, Ze Objednatel nedodriuje pravidla
specifikovana v této politice nebo v Provoznim fadu Atestacniho strediska jako celku (instalace
neopravnéného softwaru, nedovolend modifikace virtualizovaného prostfedi apod.) muze
dojit v souladu s ¢clankem 6 odst. 2 dokumentu ,,Postup Atestacniho stfediska“ k pozastaveni procesu
atestace, pripadné k neudéleni atestu.

7.2 Kontrola logl

Atestacni stfedisko zajistuje vhodnym zplUsobem sbér a uchovavani logl provozni infrastruktury
virtualizovaného hardwarového prostredi Atestacniho stfediska. Atestacni stiedisko chrani a analyzuje
logy, které zaznamenavaji Cinnosti, vyjimky, poruchy a dalsi relevantni udalosti vrdmci provozu
Atestacniho stfediska. Logy jsou uchovavany nejméné po dobu Sesti mésict od ukondeni atestace
a slouzi zejména k monitoringu provozu a chovani uzivatell v ramci Atestacniho strediska.

Pokud byla pro provedeni atestace zvolena varianta B) nebo C) podle ¢l. 5 dokumentu ,Postup
Atestacniho strediska”, je Objednatel povinen rovnéz sbirat logy a uchovavat je taktéz po dobu
minimalné Sesti mésict od ukonceni atestace a zpfistupnit je Atestacnimu stiedisku pro pripadnou
kontrolu.
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