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Co by mél objednatel mit pFipraveno, nez posle objednavku atestace




Co by meél objednatel mit pripraveno, nez posle CAS]
. Ve B 3
objednavku atestace
o Upravit eSSL do souladu se zakonnymi pozadavky

» Legislativa: Zakon o archivnictvi a spisové sluzbé, Vyhlaska o podrobnostech vykonu spisové sluzby, Narodni standard
pro elektronické systémy spisové sluzby.

 Dokument ,Vychozi nastaveni eSSL pred zahdjenim testovadni” (sekce webu Provozni rad)
» Testovaci scénare (sekce webu Provozni rad)
* Validdtor XML a Emuldtor ISSD + uzivatelskd prirucka (sekce webu DulezZité dokumenty a odkazy)

* Vzorové komponenty pro vyuZiti v testovacich scéndrich (sekce webu Dulezité dokumenty a odkazy)
Doporucujeme:
1. Nainstalovat eSSL na nové Cisté vlastni prostredi

2. Nastavit jej podle dokumentu ,Vychozi nastaveni eSSL pred zahdjenim testovadni”,
napojit na ISZR, ISDS, sluzby dlvéry apod. (detaily pozdéji v prezentaci)

3. Provést testovaci scénare vlastnimi silami

... a pfi tom zaznamenavat ,Ndvod pro realizaci testovacich scéndru pro provedeni atestace“(detaily pozdéji v prezentaci)

agenturacas.gov.cz 4



Pred zaslanim objednavky EAS] reamunaren

Q Vypracovat ,Navod pro realizaci testovacich scénari pro provedeni atestace”

Cilem Navodu je pro kazdy krok testovaciho scénare zdokumentovat postup realizace tohoto kroku v eSSL.
Navod muze mit libovolnou formu (text, sekvence obrdzkd, video, kombinace apod.).
Navod musi splnit pozadavky na strukturu:

* Bude organizovan ve strukture po testovacich scénarich
napf. pro kazdy testovaci scéndr samostatnd kapitola Ndvodu

* V ramci testovaciho scénare bude organizovan po jednotlivych krocich. Ovérte vSe, véetné napojeni na systémy statni
spravy, el. podepisovani a praci s komponentami.

* U kazdého scénare prosime napiste prerequisity potrebné pro vykonani scénare

* U kazdého scénare prosime napiste kolik aktivniho €asu testera je tfeba na provedeni a jak dlouho scénar trva
(obzvlasté, pokud je treba cekat na naplanovanou ulohu)

Protoze ,Navod" bude zakladni pomuckou testera pro provedeni

testovacich scénard, je kvalita, podrobnost a shoda s prfesnou podobou
eSSL klicovym predpokladem pro uspésSnou atestaci.

agenturacas.gov.cz 5
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Vysvétleni, jak vyplnit a podat objednavku - | CAS| seerura eeo

Objednavka atestace eSSL

|Ce|ou objednavku vyplni objednatel a zasila datovou zpravou Atestacnimu stFedisku.' Kontaktni osoba objednatele
uréena pro Atestaéni stredisko Ceské agentury pro standardizaci, statni piispévkovou organizaci, Kontaktni osoba:
se sidlem Biskupsky dvir 1148/5, 110 00 Praha 1, IC: 06578705 E-mail:
Objednatel Telefon;
Jmeéno/Nazev: Datum vystaveni:
Adresa/Sidlo: Statutarni zastupce: Ohjednatel akceptuje cenu sluzby stanovenou podle Vestniku Ministerstva vnitra €a. 92/2024 v celkove
|D datove schranky: vy& 489 000 KE hez DPH.
IC: E-mail:
DIC: Bankovni spojent;
Datum narozeni': Telefon: v dne

Objednavame timto u Vas atestaci elektronickeého systému spisove sluZby ve smyslu zakona
£.499/2004 Sh., o archivnictvi a spisové sluzbé a o zméné nékterych zakonfl, ve znéni pozdéjsich Podpis statutarnino zastupce ohjednatele
piedpisl, a za podminek stanovenych v dokumentu Postup Atestaéniho strediska pro elektronické
systémy spisové sluZby priprovadéni atestace elektronického systému spisové sluZby,
podminky provadéni atestace a vyse uplaty za provedeni atestace, zvefejnéneho ve Veéstniku
Ministerstva vnitra &a. 92/2024.

NAZEeV @S S VerzeeSSL: ...

1 Nypliite pouze v piipadé, kdy je Zadatelem fyzickd osoba.

2 Popisvirtualizaéni platformy Atestaéniho stiediska je obsaZen v dokumentu Provozni fad atestaéniho stiediska,
ktery je k dispozici nawebovych strankach atestacniho stfediska https:/agenturacas. gov.cz/atestace.

Volba instalace eSSL pro atestaci (vyherte prave jednu z moznosti) 3 Tuto moZnost Ize zvolit pouze v pfipadé, kdy prokazatelng nejde s ohledem na technické vlastnosti prov ést
instalaci ve virtualizovaném prostfedi dle bodu A). Objednatel je toto povinen doloZit.

O A)instalace ve virtualizovanem prostiedi Atestacniho stfediska?
_ . _ oL L 4 Tuto moznost Ize zvolit pouze v piipadé, kdy je v katalogu cloud computinguve smyslu § Bk a nasledujicich
0O Bjinstalace na vlastnim hardware ohjednatele umisténém v prostiedi objednatele® zékona €. 365/2000 Sb. registrovana nabidka cloud computingu zahmujici poskytovani atestovaného eSSL.

O C)instalace v cloudovem prostfedi zajisténém objednatelern4

Elektronicky, prostfednictvim ISDS, podepsané statutarnim zastupcem Objednatele

agenturacas.gov.cz 7



Vysvétleni, jak vyplnit a podat objednavku - 11 SNS | retirumareo

1 Priloha objednavky atestace

Vopfipadé, Ze jste zvolli moZnost C) ,instalace v cloudovém prostredi zajisténém
objednatelem®, uvedte informace o registrované nabidce cloud computingu zahrnujici
poskytovani atestovaneho eSSL v katalogu cloud computingu ve smyslu § Bk a nasledujicich
zakona €. 365/2000 Sb., o informaénich systémech vefgjné spravy a 0 Zzméné nékterych dalsich
zakon(l,ve znéni pozdgdich predpish:

V pfipadé, Ze jste zvolili moZnosti A) ,instalace ve virtualizovaném prostredi Atestacniho
strediska“, popidte minimalni a optimalni poZadavky na virtualizované prostfedi. v popisu
neopomefite uvést minimalni a optimalni naroky na virtualni hardware a poZadavky na software
(Dperaéni S-ystémy prD |nsta|a|:| eSSL' ap“kaéni SErver, databézel k“entské gtan":e) ......................................................................................................................................................................

Server:

® Minimalné: Vykonovy standard pro 1 VM dle dokumentu ,Parametry virtualizovanych strojt

Interniho atestacniho prostredi”, Windows Server 2022
e Optimalné: 8vCPU, 32 GB RAM, 300 GB HDD, Windows Server 2022 abidky v katalogu cloud computingu ve smyslu § Bk uvedte jako

Databazi MS SQL Express nainstalujeme sami, postaci ji mit na (jediném) aplikacnim serveru. Inavky. Potvrzeni Ize nahradit uvedenim odkazu na zvefejnénou nabidku
na  wehove adrese https:fwawey. myvcr.cz/clanek/katalog-cloud-

dWOAMw% 3d% 3d; registrovana sluzba musi mit tyto parametry:

aS (Software as a Service)
Stanice pro klientske Operacs- ni sluzby(eb) dle nabidky (ceniku) poskytovatele: shodny(é) s nazvem
objednavkového farmulare

Postaci konfigurace uvedena v dokumentu ,,Vykonovy standard jednoho serverového
virtualizovaného stroje”, Windows Desktop 10 Enterprise

Lépe vice informaci, nez méné - napr. jazykové verze: Nasledné, ve formulari FO5 Poskytnuti informaci
Objednatelem k vytvoreni Atestacniho prostredi,

Zadavejte nejvyse 5 Zastupcl Objednatele ve vécech
technickych.

- Server mozno anglicky
- Stanici pro klientské operace vyhradné Cesky

agenturacas.gov.cz 8
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Atestacni proces — Terminologie

. Atestacni prostredi / Interni atestacni prostredi

APN

. Objednatel

. Zastupce Objednatele ve veécech technickych (,,Zastupce”)
. Stanice pro klientské operace

. Password Manager - VaultWarden

. VPN — Ivanti Secure Access Client

. YouTrac — externi help desk Atestacniho strediska

agenturacas.gov.cz
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Atestacni proces — termin Interni atestacni prostredi e

Atestaci je mozné provadét v nékterém z nasledujicich atestacnich prostredi (¢l. 5 dokumentu Postup atestacniho strediska...):
A) ve virtualizovaném hardwarovém prostredi atestacniho strediska (interni atestaéni prostiedi — jeho popis viz kap. 3 ¢asti 1 Provozniho Fadu)
B) na vlastnim hardware objednatele umisténém v prostredi objednatele (pokud eSSL nelze z podstatného divodu umistit do A)
C) v cloudovém prostredi zajisténém objednatelem

Varianta A) Varianty B) a C)
Objednatel Atestacni stredisko Objednatel 2 Atestacni stredisko
nnnnnnnnnnnnnnnnnn = x 3
— A
. oot Doy Komponenty eSSL Komponenty eSSL >
(aplikacni server, (aplika¢ni server,
databaze, ...) databdze, ...)
Vnitini
virtualni sit
Z
[a .
R e Dl ) B Remote Desop > Stanice pro
" Stanice pro o Klientské
. ) S
/ klientské z operace
operace O

Atestacni prostredi =
Interni atestacni prostredi

Interni atestacni prostredi

N/

agenturacas.gov.cz Atestacni prostiedi 1




Atestaéni proces — ramcovy pohled NS sccimues e

C’Fijem objednavky od Objednatele )

v
C’Fiprava atestacniho prostredi ) Pozadavek na technickou podporu CAS

v pripravé Atestacniho prostredi

[Provédéni testovacich scénari \

] : N\
/Zadost Objednatele podobné /Provedeni servisniho )
o aktualizacni zasah < >

zasahu z rozhodnuti
Atestacniho strediska

\ Servisni zasah mize

/ vyvolat potrebu \ /

aktualizaéného zasahu

o J

!

CJkon(:eni atestace )

agenturacas.gov.cz 12




Atestacni proces - Prijem objednavky /S| wcanmmareo

Objednatel
Objednavka
( zasila objednavku ) ‘;:. =< kontroluje Objednavku
Potvrzeni o dorudeni - X . . »
| Objednéavky -‘} nalez neni v poradku -‘} nalez je v poradku
geka na reakci Atestaéniho stfediska ma Objednavku ma bezvadnou
vykazujici vady branici Objednavku
zahajeni atestace
dostava informaci Odmitnuti objednévky — . -
o ukoncéeni atestacniho | <o ( odmita Objednavku
procesu z divodu vadné | a ukoncuje atestacni
Objednavky Y, proces
v - Potvrzeni o prijetl v
® objednaviy ®
- Zalohova faktura L
v » Poskytnuti informaci ™~ )
o w Objednatele k vytvofeni potvrzuje pfijem pokud neni
plati zalohovou fakturuve | Atestacniho prostredi objednavky, vystavuje [ Zaplaceno.
splatnosti. b 23lohovou fakturu ukonduje proces
N /
platba 4 l
(= ve.s _» - -
> prijima platbu <+—| Ceka na platbu
-
v v
Potvrzeni l
h © zahajeni atestace
4 \e <o ( informuje o zahajeni atestace )
zasila vypinény dokument "Poskytnuti B )
informaci Objednatele k vytvoreni g‘;s,"w‘s‘-t"';‘f‘"‘a"‘_ .
Atestacniho prostiedi” P ;:a".:o g::d?“ (
i . vytvai APN, Interni atestagni
- prostiedi, pfistupy pro Zastupce

13
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CESKA
Atestacni proces - Pfiprava atestacniho prostredi S| rcanues e

Zastupce CAS ? Objednatel
( vytvari APN, Interni atestacni prostredi, pristupy pro Zastupce )
v
Interni atestacni prostfed’ je pripraveno, pristupy pro Zastupce jsou vytvoreny
v ~ Vyzvak instalaci eSSL (
P ) ) . = dostava vyzvu k instalaci
posila Zastupcim pozvanku do vyzyva Objednatele k instalaci testované
( zakiada si uZivatelsky ticetv Password Manageru j‘—[ Password Manageru j [ eSSL do Atestaéniho prostredi ) k siis
geka na aktivaci Gctu, resp. pfitazeni divérnych Gdajd ¢eka na vytvoreni uZivatelského Gctu Zastupcem dal zastupcim svoleni
‘ 3 resp. pokyn k instalaci.
. e-mail - Ceka na Zastupce, az
C zobrazuje divérné Gdaje >¢—( aktivuje uZzivatelsky ucet, prirazuje divérné ﬁdaje) dokondi technické véci
v I'_ + ‘
ma v3echny Udaje pro instalaci eSSL | | predal viem Zastupciimvaechny (daje nutné pro instalaci eSSL. Ceka na "Pfedavaci e ~
Jp——— | protokol instalace eSSL” zasila "Predavaci
v } ,| Pprotokol instalace
Na disk O\ Stanice pro Na disk O\ | v
klientské operace uklada Stanice pro in i ;
= Klientské operace | kontroluje instalaci .
exporty VM serveru Co edévaci protokol
uklada Navod | o . . - instalace eSSL
-i-v pofadku i zésadni nebo opakované -~ — Lrotelze=iz
3 | ™ nedostatiy T neodstranéné nedostatky ——_— . 1
. i 3 3 Oznameni o ukondeni
instaluje eSSL, nastavuje siugby (AD, ISZR, 1SDS, || akceptuje esSL — - : atestace prozisadn. Y
...), konfiguruje dle dokumentu "Vychozi nastaven; | k provedeni atestace vyzve k odstranéni ukonCi atestaci nedestaky dostava Oznameni |
eSSL pred zahdjenim testovani” (soucast [ l ~—> »| 0 ukonéeni atestace pro |
Provozniho fadu Atestacniho strediska) | zasadni nedostatky |
| zakazuje Objednateli ~ / |
: & paFadavek | pfistup na Interni @
L] el L | atestacni prostredi A ® |
ma problém technickou podporu pri L. . Vyzvak odstranéni . Y
I—»| pripravé Atestaéniho prost | vyzyva k odstranéni nedostakd odstranuje nedostatky |
\_ L — — — ] o nedostatkd -~ »| azasild "Predavaci
Y ! protokol instalace [
ma v3e technicky hotovo. eSSL béZi, nutné je — . - Patvrzeni o pfevzeti eSsL”
nahrano na disk O:\ Stanice pro klientské operace zasila Potvrzeni o DTEVZQN Atestacniho prostedi /
Atestacniho prostredi J >
v 7 dostava Potvrzeni
informuje o technické pripravenosti umozn . - . 0 prevzeti
testovani zahajuje provadeni testovacich scenaru Q Atestacniho
prostredi

Dotazy? 14



Atestacni proces - Priprava atestacniho prostredi e
Zastupce
1. Pracujeme na tom, aby Objednatel mél moznost se pfihlasit pod loginem testera
2. Pro dotazy vyuZivat YouTrack - podpora
3. Oveérit i veSkerou komunikaci - ISZR, ISDS, emaily, pecet. el. podpisy
4. Doporuceni pouzivat instalovany e-mailovy klient Outlook (nové licencovany)
[ e e 5. eSSL instalovat pod uctem operacniho systému spravce, nikoliv roli fiktivnich

v

¢eka na aktivaci Gctu, resp. pfirazeni divérnych G

v

( zobrazuje divérné udaje

v

ma vSechny Udaje pro instalaci e

-t pro B) aC)
Y

Na disk O:\ Stanice :ta d.'s'(o;\
klientské operace ] B s
VM o klientské operace
SR uklada Navod

instaluje eSSL, nastavuje slZby (AD, ISZR, ISDS,\

...), konfiguruje de dokumentu "Vychozi nastaveni
eSSL pred zahdjenim testovani” (soucast
Provozniho fadu Atestacniho strediska)

ma problém technickou podporu pfi
1

( vznasi pozadavek na

- \pﬁ pravé Atestacniho prosﬁedl'4

.

ma v3e technicky hotovo. eSSL béZi, nutné je
nahrano na disk O:\ Stanice pro klientské operace

v

informuje o technické pripravenosti umoznit LB
testovani

uZivatell v testovacich scénafrich

Dodat Atestacni prostredi i s nastavenym Validatorem XML, Emulatorem ISSD

Kazdé nastaveni, kazdou konfiguraci, kterou Objednatel déla, jednak ve finalnim

stavu ponecha v predavaném Atestacnim prostredi, a jednak dokumentuje

8. Pokud ndm predavate seznam uZivatel( eSSL v Excelu, zadejte uZivatele do
VaultWarden jako entity. Ma to vyhodu, Ze pak se da snadno prihlasovat a Ize mit
i slozita hesla podle Vasi politiky. AvSak i tak doporucit snizit komplexitu hesel,
pokud to eSSL umozni.

9. Popiste, jak ovérit funkénost instalace (napf. jak a kde eSSL na Stanici pro
klientské operace pod testerovym uzivatelskym uctem spusti).

10. Dodejte Vami vytvorené komponenty

N

Pokud vite o néjakém omezeni, oznamte nam jej co nejdrive - jesSté pred F15
(predavaci protokol instalace).

Po internich testech, pred predanim Atestacni prostfedi Atestacnimu stfedisku, po
sobé uklidit - co nelze uklidit, zdokumentovat do Navodu

15



Atestacni proces - Pozadavek Objednatele na technickou L—Ws
podporu pri priprave Atestacniho prostredi ==t STANDARDIZACI

Zastupce Objednatel t CAS
ceka na Zastupce na
dokonceni instalace 4dest Objednatele a T I
o technickou pomoc
[ ) v pii piipravé AF MoZnasti gou:
l ma : - poskytnuti tech. podpory
N problem piSe zadost ey »| | - stanovenizpisobu a lhity pro poskytnuti tech. podpory
e : - technickou podporu - zamitnuti paZadavku na tech. podporu.
rovadi instalaci eSSL ' B - : . ' e
(p ) CAS Informace o zpusobu Bez ohledu na to, co zvoli, vystavi “Informace o zplsobu feseni

feteni Zadost Zadosti o technickou podporu”
e T
[ konzultuje )4
g J

Proces po formalni strance zjednodusen prostrednictvim Externiho
HelpDesku YouTrack
... nikoliv telefon, nikoliv Whatsapp

16



Atestacni proces - Provadéni testovacich scénaru

CAS

!

(

.

Tester provadi testovaci scénare

- fizené, postupné scénar za scénarem, krok za krokem, v pofadi

- provede vZdy viechny scénare a jejich kroky

- porovnava ocekavani a vysledek -> spinil / nesplinil

- sbira dukazy: snimky obrazovky, generované soubory; pouziva Validator

Z adost Objednatele o aktualizaéni Provedeni servisniho zasahu
zasah z rozhodnuti Atestacniho strediska

dokondil provadéni testovacich scénaru

2

CESKA
AGENTURA PRO
STANDARDIZACI

17
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CESKA

Atestacni proces - Zadost Objednatele o aktualiza¢ni zasah ﬁ ACENTURA PRO

Zidost o aktuslizadni zésah  CAS

Objednatel 1

( 7ada o provedeni aktualizacniho zasahu

N

v

do atestacniho prostredi
o

muiZe aktualizovat eSSL

Cprovédi zasah na Internim atestacnim prostfed)

rb
I
I
I
I
I
I
I
I
I
I
I
I

.

( zasila dokumentaci provedenych zmén

e
Vyjadreni k Zadosti
o aktuslizacni zassh

Protokol o provedeni
aktualizacniho zasaht
—b

/
posuzuje Zadost, v pripadé souhlasu
zpristupnuje Interni atestacni prostredi

.

zastupci mohou aktualizovat eSSL

v

zakazuje pristup na Interni atestacni
prostred, posuzuje dokumentaci

N\
J

v

¢eka na zhodnoceni zasahu

v

( dostava souhlasné stanovisko @4

Potvrzeni Protokolu o provedeni

aktualizacniho zasahu
40

provedenych zmén

bez vihrad
1

[ 5 dostava informaci o chybach
o e — s moznosti jejich napravy

Odmitnuti Protokolu o provedeni

aktuslizaéniho za&saht
e

s vyrtadami {poprvé)

—»C dostava informaci o ukonceni atestace

Oznameni o ukondeni stestace
-0

|

s vyhradami (:opakwané)

I
§

1

Jiz pfi instalaci je tfeba
si byt védomi, ze eSSL
bude v Atestac¢nim
prostredi mésice a
predejit nutnosti jeho
aktualizace

— pokud Objednatel
vi, Ze za mésic bude
nutno nahradit
komponentu XY novou
verzi, a ma tuto verzi jiz
nyni, instaluje eSSL s
touto novou verzi
komponenty

18



Atestacni proces - Provedeni servisniho zasahu CAS] ‘Eiuenrro
Zz rozhodnuti Atestacniho strediska

STANDARDIZACI

CAS Py _
J Objednatel
zjistil nutnost servisniho zasahu Infarmace o nunatl
v servisniho zasshu
\ posuzuje pozadavek
( informuje Objednatele ) : : > Atestacniho
Vyjadieni Objednatele strediska
Objednatel nesouhlasil Objednatel souhlasil se k paZadavku na
@ seservisnim zasshem servisnim zésshem sarvisni zéaah

zpristupnuje si Interni atestacni prostredi pro zasah

(provédi zasah do Interniho atestacniho prostredi

dostava informaci
o provedeni zasahu

(zasﬂé Objednateli dokumentaci provedeného servisniho zésahug)

Ve "Vyjadreni O bjednatele k poZadavku na servisni zasah" muZe Objednatel stanovit nutnost ndvazného Aktualizaéniho zasahu.
V tom pripadé CAS automaticky zpfistupni Interni atestacni prostredi Objednateli pro jeho provedeni a pokracuje se procesem
Aktualizacniho zasahu.



Atestacni proces - Ukoncovani atestace

CAS
3

»| dokonéil provadéni testovacich scénafu. M4 sadu protokold, z nichZ je pro nas podstatny
"Protokol o provedeni testovacich scénari hodnocenych metrikou Nespinéno”

|

— bez neshod

vyivari Atest, zverejiiuje na www CAS, informuje W

- nes hody

i po opakovaném provedeni
dotéenych testovacich scénarl
nejsou viechny testovaci scéndfe
hodnoceny met kou splfuje

- Atest
« Zavéredne vyuctovani

=1

CESKA
w AGENTURA PRO
STANDARDIZACI

Objednatel

MVCR, fedi zavérecné vyictovani (nulova faktura))

v

- pripadé opakuje chybné provedené testy

zasila vyzvu k objasnéni neshod, nasledné posuzuje]

Vyzvak objasnéni
zjisténych neshod
o

>( dostava Atest

. reaguje na popsané

)

v

vytvari zpravu z te§t6, zverejiiuje data na www CAS, informuje W
MVCR, fesi zavérecné vyuctovani J

Viyjadreni ke
zjiténym
neshodam

neshody

=1

« Vyrazumeni o divodech

nesplnéni pazadavk U

« Zavéredne vyuctovani

»( dostava zpravu z testd )
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Technické informace pro pripravu aplikace do Atestacniho prostredi




Doporuceni na zakladé soucasnych poznatku z praxe

* Doporuceni k praci s testovacimi scénari

* Komentar ke Vzorovym komponentam

e Komentar k Validatoru XML, Emulatoru ISSD

* Doporuceni k nastaveni ISZR, ISDS, sluzeb dvéry

e Doporuceni k Navodu

agenturacas.gov.cz

Jednotliva témata jsou rozpracovana dale

oAS|
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Doporuceni k praci s testovacimi scénari - osoby

Jak vnimat oznaceni uzivatel( - Zaznamy ve jmenném rejstiiku:

* pravnicka osoba "Organizace 001", kontaktni Udaj datova schranka ISDS, adresa sidla dle ROS,
emailova adresa "apn_jina-organizace@atest-cas.cz"

* pravnicka osoba "Organizace 002", nema uveden zaznam o datové schrance ve jmenném
rejstfiku, ma uvedeno IC XXX a existuje zdznam v ISDS

* pravnicka osoba "Jind organizace s.r.0." s emailovou adresou "apn_jina-organizace @atest-
cas.cz"

 organ vefejné moci Ufad 00X, kontaktni Udaj datova schranka ISDS a elektronickd adresa
podatelny, adresa sidla dle ROS

» fyzicka osoba "Osoba 00A", kontaktni idaj emailova adresa "apn_jina-osoba@atest-cas.cz",
adresa trvalého pobytu dle ROB

» fyzicka osoba Osoba 00A, emailova adresa "apn_jina-osoba@atest-cas.cz", adresa trvalého
pobytu dle ROB, datum narozeni

Nazvy entit jmenného rejstfiku jsou zvoleny genericky, bude treba je upresnit na
zakladé dostupnych entit v testovacich prostredich ISDS a ISZR

Doporuceni: Navod necht obsahuje nikoliv genericka oznaceni (Osoba 00A),

ale primo konkrétni osobu.

agenturacas.gov.cz
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Doporuceni k praci s testovacimi scénari SAS|
Alternativni postupy

Pokud hodlate vyuzit alternativni postup, popiste v avodu popisu scénare:

 které kroky nahrazujete
« dudkladné zdlGvodnéte nutnost pouziti alternativniho postupu
« Dukladné popiste zplsob alternativni realizace, ve strukture shodné, jako maji testovaci

scénare:

Ocekavany
vysledek

agenturacas.gov.cz 24



Et

Doporuceni k praci s testovacimi scénari

Navod pro realizaci testovacich scénaru pro provedeni atestace:

« Popiste Cisty Cas TS

« Popiste celkovy Cas TS

« Text a obrazky - preferované

« Popisujte vSe podstatné do jednoho zdroje

« Uvedte jak poridit dikaz

agenturacas.gov.cz 25



Doporuceni k praci s testovacimi scénari

Pfed predanim atestacniho prostred;:

« Ovérte funkénost (zejména integrace)

« Aktualizujte/upravte navod pro realizaci testovacich scénaru
« Popiste nastaveni validatoru XML, emulatoru ISSD

« Zkontrolujte a zdokumentujte nastaveni vsech ¢asti eSSL

« Nepredpokladejte!

agenturacas.gov.cz
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Komentare ke Vzorovym komponentam ?/\51

Jsou dostupné na webu Atestacniho strediska v sekci DilezZité dokumenty a odkazy.
Jsou tam vzdy aktualni (ménily se spolu s vyddvanim verzi testovacich scénard, nyni by mély byt pomérné stabilni).

Nejsou to ale vSechny soubory, které budete vyuzivat, protoze nékteré vytvarite sami, napfr. scan.pdf.
Soubor scan.pdf predstavujici digitalizovanou podobu dokumentu "TS0O8 prevod analog”

Ne kazdy soubor naleznete mezi komponentami, protoze eSSL jej vytvori, napr.:

Tester ovéri, ze u komponenty prijem-f15.png je zachovana predchozi verze komponenty ve formdtu, ve kterém byla
dorucena (prijem-f15.bmp)

Ne kazdy soubor naleznete mezi komponentami, protoze je viozen v jiné komponenté:
Komponenta prijem-13.isdocx ve formadtu isdoc s vlozenymi komponentami prijem-isdoc.isdoc a prijem-isdoc.pdf
Komponenta prijem-k1.asics ve formatu ASIC s vloZzenou komponentou prijem-asic.pdf

Elektronické podpisy nekontejnerovych formatd
Komponenta "prevod-01.docx" s kvalifikovanym elektronickym podpisem = prevod-01_CAdES.p7s
Komponenta "prevod-02.bmp" s kvalifikovanym elektronickym podpisem - prevod-02.p7s

Pozn.: na zdkladé dotazi upraveny komponenty
e prijem-11.pcm - .wav e priem-06.mpl - .mpg e prijem-k1.asice = .asics

agenturacas.gov.cz



VA4 ° r V 4 — ‘ (-;ESKA A DRO
Komentar k Validatoru XML, Emulatoru ISSD EINS| rermumaero
Software dostupny na webovych strankach Atestaéniho stfediska v sekci ,Dilezité dokumenty a odkazy“
Verzovan spolu s testovacimi scénafri, ale ma samostatnou radu Cisel verzi.

Dostupna je vidy posledni verze a k ni odpovidajici dokumentace.

Pri pfedani Atestacniho prostredi prosime predejte
navod k nastaveni validatoru.

Pri predani Atestacniho prostredi zpét Atestacnimu
stfedisku po instalaci eSSL prosime predejte téz
nainstalovany a nakonfigurovany validator.

agenturacas.gov.cz 28



Software poskytovany Atestaénim stiediskem (véetné licenci) 5!

Uveden na webovych strankach Atestacniho strediska v sekci , DileZité dokumenty a odkazy“, dokument ,,Parametry
virtualizovanych stroju Interniho atestacniho prostredi”.

Nove Atestacni stredisko poskytuje kazdému testerovi licenci Microsoft 365.

agenturacas.gov.cz 29



Komunikace s Atestacnim stfediskem v prubéhu instalace eSSL E/'\ST
- Externi helpdesk Atestaéniho stfediska CAS 7R stanoaroizac

Z U¢elem efektivnéjsi komunikace CAS poskytuje Externi helpdesk Atestacniho stfediska CAS

https://youtrack.atest-cas.cz/form/4d20e1e9-9cla-4152-947e-7214c102d6cc

https://youtrack.atest-cas.cz/tickets/EHD

Externi helpdesk Atestacniho
strediska CAS

- . e . o s . Click to browse or drag files here
Formular slouzici pro hlaseni pozadavku v ramci Atestacniho

stfediska CAS.
PoZadavky budou odbavovany v pracovni dobé.

je zkratka pridélena A cnim stiediskem
V &ase 8:00-16:00 APN je zkratka pridélena Atestacnim stiediske

) . APN* @
Summary* Q)
Type* @ Cislo jednaci obdrzené objednavky pridélené Atestaénim
Dotaz o strediskem
7\
Description ) Cislo jednaci* @

agenturacas.gov.cz 30
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Doporuceni k nastaveni ISZR, ISDS, sluZeb dlvéry NS

Atestace je provadéna s vyuzitim:
* testovaciho ISDS

e produkcniho ISZR.

Tato kombinace neumoznuje provedeni testu vyhradné s fiktivni osobou.

Pri pripravé Atestacniho prostredi

pouzijte vlastni realnou osobu. V testovacim ISDS zalozte datovou schranku s realnymi udaji této osoby.

Pro datovou schranku pro pouziti v TSO1 krok 40 a 41 pouzijte vlastni realnou osobu, které v testovacim systému datovych
schranek zalozite datovou schranku s realnymi udaji této osoby.

Pri provadeéni testl

za UcCelem substituce Osoby 002 tester pouzije konkrétni zijici fyzickou osobu, jejiz osobni Udaje Atestacni stredisko
nepublikuje.

Ztotoznovani probiha prostrednictvim kombinace jméno, prijmeni, datum narozeni, adresa bydlisté.

agenturacas.gov.cz 31



Testovaci scénaf TS01 Jmenny rejstiik, kroky 40 a 41 /S

Testovaci scénar 01, kroky 40 a 41, predpokladaji vytvoreni datoveé schranky fyzické osoby v testovacim ISDS. V eSSL ma
nasledné dojit (identifikaci osoby podle této testovaci datové schranky) k prevzeti idaju k Osobé 002.

Pro provedeni nasledujicich krokl je nezbytné, aby v testovacim prostredi ISDS existoval realny zaznam skutec¢né existujici
(tedy v produkénim ROB uvedené) fyzické osoby, u které bude zadano alespon jméno, prijmeni, ulice, datum narozeni - t;.
udaje umoznuijici ztotoznit osobu v produkénim ROB.

Zaznam ve jmenném rejstriku jiz neni ,Osoba 002", ale realny zaznam (realné jmeéno, prijmeni, ulice, datum narozeni, ID
datové schranky - napf. Jaroslav Brazda, Palackého 517, Pardubice, 12.10.1972, ID datové schranky 7q16b).

Nasledné kroky tedy nebudou provadény s ,0Osobou 002" (toto je pouzito jen jako oznacleni za realnou fyzickou osobu), ale
s realnou osobou.

Cilem testovaciho scénare 01, krokl 40 a 41 je ovérit, Ze dojde ke ztotoZznéni této realné osoby v ROB.

Pokud se v ramci kroku 40 a 41 testovaciho scénare 01 povede, pak dojde k tomu, Ze tato osoba bude ztotoznéna vUci
produkénimu ROB, coz se projevi tak, ze v eSSL bude uvedeno realné (nikoliv testovaci) ID datové schranky (pokud ji tato
fyzicka osoba v realném svété ma zrizenou) a ma byt pridan atribut, Ze doslo k ovéfeni zaznamu v ROB.

Atestacni stfredisko pro ucely atestace vyuzije osobni udaje vedouciho oddéleni atestaci eSSL nebo vedouciho provozu
atestacniho strediska. Z duvodu ochrany osobnich Udaju téchto osob neni mozné tyto Udaje publikovat verejné.

Objednatel atestace tyto osoby muze pfi pfipravé atestace (atestacniho prostredi) zaménit jinou realnou osobou, idedlné
zaméstnancem, ktery bude souhlasit s pouzitim jeho osobnich Udaju v testovacim prostredi ISDS. Atestacni stfedisko
nema moznost tato vytvorené testovaci zaznamy v ISDS znicit a doporucujeme Objednateli atestace po provedené
pripravé zaznam v testovacim ISDS zneaktivnit (znepfistupnit vytvorfenou testovaci DS fyzické osoby).

agenturacas.gov.cz
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Informace k napojeni spisové sluzby na ISZR a dalSi externi systémy




S|

Napojeni na e-mail - |

* Interni e-mailovy server je provozovan Atestacnim stfediskem
« Doporucujeme pouzit instalovany Outlook (nové licencovan) a to pfimo pod Uctem testera.

Outlook nakonfiguruijte, pfidejte potfebné pluginy.

Dldvodem je, Ze:
 tester potrebuje ulozit .eml soubor, a v Zimbra (web) tuto moznost nema

« Outlook je ve statni sprave standard

« PYitestu Atestacni prostredi ze strany Objednatele Ize pripadné vyuzit i schranek zfizenych
Objednatelem u zvoleného poskytovatele e-maily dle preference Objednatele

agenturacas.gov.cz



Napojeni na e-mail - I

Existuje na
mail
serveru
atest-cas.cz

Tester se do
ni dostane
webovym

klientem

Objednatel
(Zastupce) se do

ni dostane
webovym
klientem

eSSL do ni
ma strojovy
pristup

el

CESKA
AGENTURA PRO
STANDARDIZACI

apn jina-organizace@atest-

v - pro instalaci

Pfistup testera. Objednatel potfebuje nazev, aby

cas.cz v v , X
% -V produkci namapoval pfistup.
apn jina-osoba@atest-cas.cz i i
ap v v v - pro instalaci v Pfistup testera. Objednatel potfebuje nazev, aby
% - v produkci namapoval pFistup.
apn osoba-00b@atest-cas.cz _ _ - o
X N/A N/A N/A Nic se z e-mailu neposil3, na serveru neexistuje.
apn podatelna@atest-cas.cz Cte eSSL - IP, port, jméno, heslo, protokol.
v v % v Objednatel ma ke schrance pristup, aby mohl
otestoval. V pribéhu atestace samoziejmé pristup
nema.
apn urad.asi@atest-cas.cz 5 _ ] ) »
v - pro instalaci PFistup testera. Objednatel ma ke schrance pfistup,
v v _ X aby mohl otestoval. V prib&hu atestace
x - v produkci samoziejmé pristup nema.
atestacni.stredisko@atest-
cas.cz X N/A N/A N/A Nic se z e-mailu neposila, na serveru neexistuje.

agenturacas.gov.cz
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. pu ESKA
Napojeni na ISDS OAS| s omo

* Pro kazdy Atestacni pripad je samostatna sada datovych schranek

e Sekundarni datové schranky noveé nejsou treba.
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Napojeni na ISDS

.Nazev subjektu” pfi

Kde je potFeba

zakladani DS (TS, krok)

Typ DS

Atestacni organizace (fiktivni Grad)

Vyrobit pro
kazdy
Atestacni
pFipad

PrihlaSuje se do
DS tester

PrihlasSuje se
do DS eSSL

7 s~

DS Atestacni
organizace

TS10
TS05

APN_Atevstaém'vorganizace
ICO je CASu

OVM

ano ne ano

VaultWardenem predano Objednateli ID
datové schranky+ jméno+heslo

DS pravnickych osob a OVM (tyto osoby prostfednictvim DS komunikuji s atestacni organizaci)

ID_testera_Organizace 001
ICO je CASu TS10 krok 1
TS01 krok 35

V TS01 krok 35 Tester se prihlasi do ISDS a
provede zménu adresy "Organizace 001"
v ISDS.

IT ji nezaklada, protoze uz je

DS Organizace 001 TSO1 krok 37 PO ne ano ne Poznamka: VyZaduje pfistup do ISDS s

TS18c krok 15 . MRS ; ST

TSO5 krok 13 a dale pravy ménit daje testovacich subjektu
Objednateli je pfedano ID datové schranky.
DS Organizace 002 lD-teStﬁ?é?é"?:S'iace-ooz TSO1 krok 38 a dale PO ne ano ne Objednateli je pfedano ID datové schranky.
DS OVM 00X ID_telétgrjz;_gXSI\ﬂ_OOX TSO5 krok 9 a dale OVM ne ano ne Objednateli je pfedano ID datové schranky.

DS fyzickych osob (tyto osoby prostfednictvim DS komunikuji s atestacni organizaci)
DS osoba 001 neni, nepouziva se. Zde uvedeno toliko proto, kdyby ji nékdo hledal
Osoba002 . . T
Objednatele P :

Musi ale existovat. Ssoba se ztotoZnuje

pfijmeni=0Osoba 00B

DS osoba 002 salo¥ena v testovacim TSO1 krok 40 a 41 FO ne ne ne o%rlcit;éaglzdéuhkgglnn;: I:ZbR, S(r)otcz()z?:émgm

prostredi ISDS ze strany y ya budou ;

. hodnoty konkrétniho pracovnika
Objednatele. .
Objednatele.
APN_Osoba00A ano

datum narozeni cokoliv. tester se do ni

DS osoba 00A jméno= APN_Osoba 00A TS05 krok 33-35 FO ne prihlasi a ano Objednateli je pfedano ID datové schranky.
pfijmeni= APN_Osoba 00A nasledné ji
znepfistupni.
ID_testera_Osoba00B

datum narozeni cokoliv. FO-P Objednateli je pfedano ID datové schranky.

DS osoba 00B * jméno=0soba 00B TSO1 krok 14 (OSVE) ne ano ne

* je pouZivana pasivné - pFistup neni tfeba, ale tester musi zadat ID datové schranky do jmenného rejstfiku. V pribéhu testu je to schranka pracovnika Atestaéniho stfediska.




Napojeni na sluzby duvéry CAS|

Testeri maji vydané certifikaty pro zaruceny elektronicky podpis (nikoliv kvalifikovany!). Tyto
certifikaty jsou uloZzeny v Microsoft Certificate store serveru (pokud jsou nad operacnim
systémem Microsoft) a Stanice pro klientské operace.

Pokud nezbytné porebujete pouiZit certifikat instalovany na QSCD prostredku (USB Tokenu/karté)
nebo Vzdaleny podpisu z HSM, kontaktujte nas predem.

Pouzivame certifikaty:

 pseudonymoveé —z divodu ochrany identity testera
e pro zaruceny elektronicky podpis (nikoliv kvalifikovany!)
* nikoliv na kvalifikovaném prostredku

V pripadé, Zze toto nevyhovuje, je treba na to Atestacni stfedisko upozornit, idealné pred
podanim nabidky formou pozadavku na konzultaci.

agenturacas.gov.cz



Napojeni na ISZR | CAS|

Pozor na rozsah udajll pozadovanych z ISZR!

CAS ma opravnéni pro vykon &innostni role CR117046 Pro Registr osob je opravnéni agendy agendy A9145

Atestace elektronickych systémd( spisové sluzby na Spisova sluzba pouze pro verejné udaje v rozsahu:
udaje z Registru obyvatel v rozsahu 102-1-1 - ICO (ldentifika&ni &islo osoby),

101-1-1 — Pfijmeni, 102-1-3 - Obchodni jméno,

101-1-2 - Jméno / jména, 102-1-4 - Datum vzniku,

101-1-3 - Adresa mista pobytu, 102-1-5 - Datum zaniku,

101-1-4 - Dorucovaci adresa, 102-1-6 - Pravni forma,

101-1-5 - Datum narozeni, 102-1-8 - Datova schranka,

101-1-6 - Misto a okres (stat) narozeni, 102-1-9 - Statutarni organ,

101-1-11 - Cisla a druhy identifikaénich dokladt a 102-1-14 - Sidlo,

datum skonceni jejich platnosti, 102-1-17 — Provozovna

101-1-12 - Zaznam o zfizeni datové schranky a
identifikator datové schranky.

agenturacas.gov.cz
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Doporuceni k tvorbé Navodu pro realizaci atestacnich scénaiti a dokumentace pro
testera




Doporuceni k Navodu S| e

V ramci testovaciho scénare bude organizovan po jednotlivych krocich. Ovérte vse, v€etné napojeni na
systémy statni spravy, el. podepisovani a praci s komponentami.

V uvodu popisu kazdého scénare prosime napiste prerequisity potrebné pro vykonani scénare

V uvodu popisu kazdého scénare prosime napiste:
* kolik aktivniho Casu testera je treba na provedeni
* jak dlouho scénar trva (obzvlasté, pokud je treba cekat na naplanovanou ulohu)

» kde (ve kterych krocich) mame ocekavat ¢asové prodlevy/technologické prestavky/cekani na
naplanovanou ulohu

* Pokud piSete Navod na svém prostfedi (mate jiné e-mailové adresy, jména, DS), pak popiste ,co je co“~
prekladova tabulka

* V Navodu se neodvolavejte na predchozi komunikaci s Atestacnim strediskem (e-mail ze dne..., telefonat ze
dne, ...) — tester toto nema k dispozici

ProtozZe ,Navod” bude zakladni pomuckou testera pro provedeni

testovacich scénaru, je kvalita, podrobnost a shoda s pfesnou podobou
eSSL klicovym predpokladem pro uspésnou atestaci.
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NejcastéjsSi chyby - jak se jim vyvarovat




CESKA
AGENTURA PRO
STANDARDIZACI

7$'
L

DEKUJEME ZA POZORNOST !

www.agentura-cas.cz



